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PRESENTACION DEL TALLER DE SOPORTE Y

MANTENIMIENTO DE EQUIPO DE COMPUTO

Saludos a todos, bienvenidos a la segunda parte de su capacitacién para el trabajo, ahora
iniciamos con una nueva experiencia dentro de tu formacion en el bachillerato, en esta parte de
la capacitacion tendras la oportunidad de aplicar de forma practica mucho de lo que has
aprendido en el semestre anterior, ademas durante el desarrollo del trabajo con tu asesor de
capacitacion, seguiras desarrollando habilidades, principalmente las relacionadas con el saber
hacer.

En lo que se refiere al programa de capacitacion, este al igual que el anterior se ha estructurado
a partir de la experiencia y vivencias de un grupo de asesores de formacion para el trabajo en
la especialidad, en su proceso como asesor y en la evaluacion y certificacion de este perfil,
enfocando principalmente lo que se requiere para encarar favorablemente el proceso de
evaluacién para acreditarse y alcanzar la certificacion. En el planteamiento del curso se tiene
como propoésito general que seas capaz de instalar, configurar, dar mantenimiento y
eventualmente reparar cualquier tipo de computadoras personales, en la primera parte que
corresponde al cuarto semestre y lo relacionado con la internet y la instalacion de redes en el
cuarto semestre.

En la parte que corresponde a este semestre se trabajan ocho temas entre los cuales destacan
los relacionados con el internet, su acceso y los permisos correspondientes, de manera que
esta se convierta en una herramienta que apoye en las actividades que realices, ademas
revisaras lo que tiene que ver con el disefio, instalacion, mantenimiento e instalacion de redes,
las cuales son cada vez mas comunes en todas partes, de manera que al terminar cuentes con
las competencias necesarias para trabajar con redes, darles mantenimiento y mantenerlas en
funcionamiento 6ptimo.

Es de suma importancia que durante el tiempo que estés en el bachillerato tomes en cuenta las
competencias, las genéricas y disciplinares que deberas ir desarrollando durante todo el
bachillerato y de manera muy particular las del perfil ocupacional de tu especialidad de
capacitacion, por lo que encontraras al inicio de la guia tanto las competencias como los
desemperios que componen el perfil ocupacional, para que hagas el esfuerzo por lograr cada
uno de ellos de manera efectiva. Encontraras también como apoyo para el logro de las
competencias genéricas al menos un ejercicio de comprension lectora el cual espero sea de tu
agrado y te deje interesado en el tema, por Ultimo, pero no menos importante encontraras
algunas reflexiones valorales las cuales te pido analices y proyectes a tu vida cotidiana, tratando
de vivir estos y los demas valores que trabajen los profesores contigo, sin mas preambulos
comencemos con la capacitacion.

Esperando que el curso que ahora inicias sea muy provechoso y te ayuda en el logro de tus
expectativas y metas actuales o futuras, te doy una muy cordial bienvenida nuevamente.



COMPETENCIA GENERAL

El alumno serd capaz de crear un ambiente
favorable para el equipo de coémputo,
realizando actividades de prevencién en fallas
eléctricas, asi como de datos; prolongando la
vida Util de los periféricos y del sistema; Auxiliar
en el diseno e instalacion de redes de drea
local.

El mejor proyecto en el
que puedes trabajav




TEMA Inicial

Competencias Genéricas

Las competencias genéricas son las que todos los bachilleres deben estar en capacidad de
desempenar; las que les permiten comprender el mundo e influir en él; les capacitan para
continuar aprendiendo de forma auténoma a lo largo de sus vidas, y para desarrollar relaciones
armdnicas con quienes les rodean, asi como participar eficazmente en los dmbitos social,
profesional y politico. Dada su importancia, dichas competencias se identifican también como
competencias clave y constituyen el perfil del egresado del Sistema Nacional de Bachillerato
(Acuerdo Secretarial 444 de Sistema Nacional de Bachillerato)

Competencias genéricas del MCC

Atributos de las competencias genéricas

1.6 Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus
metas.

4.1 Expresa ideas y conceptos mediante representaciones lingUisticas, matemdticas o grdficas.

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno
de sus pasos contribuye al alcance de un objetivo.

5.3 Identfifica los sistemas y reglas o principios medulares que subyacen a una serie de
fendmenos.

6.1 Elige las fuentes de informacién mds relevantes para un propdsito especifico y discrimina
entre ellas de acuerdo a su relevancia y confiabilidad.

7.3 Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

8.1 Propone maneras de solucionar un problema o desarrollar un proyecto en equipo,
definiendo un curso de accidén con pasos especificos.

11.1 Asume una actitud que favorece la solucidn de problemas ambientales en los dmbitos
local, nacional e internacional.



Competencias ocupacionales

Competencia especifica:

Disena e instala redes de computo vy periféricos de drea locall.

Tarea 1: Detecta el equipo requerido para la instalacién de la red, elabora cable UTP segin la
topologia indicada y elabora tablas de ruteo segin el diseio de la red.

Desempenos esperados

e Detecta los componentes necesarios para la topologia indicada y el niUmero de
computadoras a conectar.

e Elabora los cables necesarios comprobando que cumpla con la funcidn de conectar
periféricos.

e Evita desperdicio de material en la elaboracion, en las pruebas y en los tamanos indicados.

e Redliza un adecuado manejo de las herramientas y equipo de red, evitando danos hacia el
€equipo Y su persona.

e Se asegura que las direcciones IP no se repitieran.

e Comprueba que existan puertas de enlace necesarias en la red.

Tarea 2: Configura equipo de la red identificGndolos con direcciones IP, dominios o grupos de
trabgjo.

Desempeios esperados

e Se asegura que las direcciones IP y nombres de los equipos correspondan a un mismo
dominio o grupo de trabajo y no se repitieran.

o Utiliza los comandos del Sistema Operativo, para corroborar la conexidon entre equipos.

e Comparte exclusivamente la informacion y recursos requeridos por los usuarios.
e Se aseguraq, si es necesario de infroducir contrasenas en equipos.

e Ufiliza las herramientas del Sistema Operativo para verificar el funcionamiento o el conflicto
de dispositivos.



Detecta posibles fallas en los dispositivos para su correccioén.

Utiliza el driver correspondiente para el dispositivo en conflicto de acuerdo al Sistema
Operativo.

Verifica la ubicacion de la instalacion del software en el Disco Duro (carpetas, particion o
unidades de disco).
Cuida el no saturar la pantalla principal de accesos directos durante la instalacién del

software.

Verifica la necesidad del software a instalar.

Tarea 3: Verifica la conexion entre equipos y comparte informacion y recursos de los equipos
de lared.

Desempenos esperados

Detecta componentes necesarios para la topologia indicada y el nUmero de computadoras
a conectar.

Elabora los cables comprobando que cumpla con la funcién de conectar periféricos.
Evita el desperdicio de material en la elaboracion de los cables para las pruebas.

Realiza un manejo adecuado de las herramientas y equipo de red, evitando danos hacia el
€equipo Y su persona.

Obtiene todos los caminos para la comunicacion de subredes.
Se asegura que las direcciones IP no se repitieran.
Comprueba la existencia de puertas de enlace necesarias en la red.

Se asegura que las direcciones IP y nombres de los equipos en un mismo dominio o grupo
de frabajo, no se repitieran.

Utiliza los comandos del Sistema Operativo, para corroborar la conexidon entre equipos.

Comparte exclusivamente la informacidén y recursos requeridos por los usuarios.

Se asegura, si es necesario de infroducir contrasenas en equipos.



TEMA 01:  INTERNET

v 1.1 5QuUé es el internet?

v 1.2 5Como funciona el internet?

v 1.3 Navegadores y aplicaciones de internet.

v 1.4 Configuracion de los navegadores de internet

1.1 ; QUE ES EL INTERNET?

Internet es un conjunto de redes de comunicacion
interconectadas que utilizan protocolos, garantizando que
las redes fisicas que la componen funcionen como una sola red mundial.

Un protocolo es un conjunto de reglas usadas por computadoras para comunicarse unas con
otfras a través de una red.

Sus origenes se remontan a 1969, cuando se establecié la primera conexion de computadoras,
conocida como ARPANET, entre tres universidades en California y una en Utah, Estados Unidos.

Uno de los servicios que mds éxito ha tenido en Internet ha sido la Word Wilde Web (WWW, o "la
Web"), hasta tal punto que es habitual la confusién entre ambos términos. La WWW es un
conjunto de profocolos que permite, de forma sencilla, la consulta remota de archivos de
hipertexto. Esta fue un desarrollo posterior (1990) y utiliza Internet como medio de transmision.

Existen, por tanto, muchos otfros servicios y protocolos en Internet, aparte de la Web: el envio de
correo electréonico, la transmision de archivos, las conversaciones en linea, la mensajeria
instantdnea, la transmisién de contenido y comunicacion multimedia, y los juegos en linea.
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Se realiza una conexidn fisica conectando una tarjeta adaptadora, tal como un médem o una
NIC, desde un PC a una red. La conexidn fisica se utiliza para transferir las senales entre los
distintos PC dentro de la red de drea local (LAN) y hacia los dispositivos remotos que se
encuentran en Internet.

La conexién logica aplica estdndares denominados protocolos. El protocolo Internet (TCP/IP)
es el principal conjunto de protocolos que se utiliza en Internet. Los protocolos del conjunto
TCP/IP trabajan juntos para transmitir o recibir datos e informacion. Un navegador Web muestra
el cédigo HTML como una pdgina Web. Ejemplos de navegadores Web incluyen Internet
Explorer y Netscape. El Protocolo de transferencia de archivos (FTP) se utiliza para descargar
archivos y programas de Internet. Los navegadores de Web también utilizan aplicaciones plug-
in propietarias para mostrar tipos de datos especiales como, por ejemplo, peliculas o
animaciones flash.

La computadora se conecta al Internet por medio del proveedor de servicios de Internet (ISP).
Un ISP es igual que cualquier otro servicio que usted se subscribe tal como: el teléfono, la

television por cable, la television, el gas, la
electricidad, y el agua. Todos que quieran g

conectarse al Internet debe conectarse por ’/; a
medio de un ISP. v/ Ofdenidor phetondl
Un ISP provee a cada computadora una \

identidad Unica (direccién IP). Una direccion IP es % .:::.:.‘ .f_'::_ g

un nUmero Unico conocido por el ISP que s.mww.o )

identifica la computadora especifica al Internet. ""‘"“* Ordersador personal

“*\\
Al navegar o buscar en el Infernet, su

computadora solicita datos especificos que
existen en ofra computadora que estd
conectada al Internet también. Los datos pueden ser una pdgina de la Red, un video, una
descarga u ofra informacion.

Ordemw p«sond

Procesos de Navegacion en Internet.

Se inicia una solicitud (al ingresar una direccidn de Red, e oprima la conexidn).
La Direccion de La Red (o conexidn) es convertido en una direccién IP.

Su computadora manda una solicitud al servidor ubicado en la direccion IP.

El servidor recibe la solicitud y responde retornando los datos.

Se observan los datos cargados en la computadora.

oo -
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1° Paso: Iniciando una Solicitud.

Antes de poder ver algun contenido en el Internet o bajar cualquier otro contenido- debe iniciar
una solicitud. Cuando teclee una direccién de Red a su navegador u oprima una conexion,
estd informando su computadora que solicité un documento, dato, o contenido especifico
localizado en algin lugar en el Internet. Una vez que su solicitud inicial sea cumplida,
comenzard un proceso que abarca los cuatro pasos restantes.

2° Paso: La direccion de la Red (o conexidn) es convertido en una direccion IP.

Antes que su solicitud pueda ser enviada a su localidad exacta en el Internet, debe tener la
direccion IP adecuada para el servidor con los datos que ha solicitado. La direccidon Red que
ha incluido o la conexién que oprimié no es una direccion IP, pero es un URL (Universal Resource
Locutor) que incluye un nombre dominio, cémo redes.org. Su computadora se pone en
confacto con servidores especiales en el Internet llamados Servidores de nombre dominios
(DNS) para ayudar convertir el Domain Name a una direccion IP. Cada servidor de DNS
contiene cuadros de informacién que convierte un nombre dominio, tal como redes.org a una
direccidén IP. DNS: Son las siglas en ingles de Domain Name Server. Es el nombre del servidor que
actUa como base de datos para interpretar una direccion IP de un sitio web.

3° Paso: La computadora envia una solicitud.

Ahora que su computadora tiene la direccion IP convertida, finalmente se puede enviar la
solicitud. La solicitud incluye los datos que el servidor necesitard, incluyendo su direccién IP de
retorno, el nombre del documento solicitado, un puerto, y otra informacion.

¢Qué es un Puerto? Un puerto es un punto de conexién virtual que una computadora usa para
enviar y recibir fransmisiones para un protocolo especifico. Ademds, usando los puertos permite
la computadora comunicarse usando varios protocolos simultdneamente.

¢Cudntos Puertos existen? Piense de un puerto como un canal del Internet, parecido a un canal
de televisién por cable. Hay mds de 65,000 canales del Internet disponible en la Red hoy, pero
Unicamente un canal (puerto 80) es usado para todo el trdfico http estandarte del Internet.

¢ Qué es un Protocolo de internet? Un protocolo es un lenguaje entre dos computadoras: Cliente
y Servidor, intercambiando datos exitosamente. Sin un protocolo, no hay comunicacion. Por
ejemplo, si dos personas necesiten hablar, pero hablan diferentes idiomas, ellos serian
incapaces de comunicarse. Las dos personas necesitarian hablar el mismo idioma.

Tipos de Protocolos Hoy, en el Internet hay miles de protocolos que son utilizados; sin embargo,
la mayoria de individuos usan pocos solamente. Unos de los Protocolos comunes son: HTTP,
SMTP, POP3, FTP, SSL, DNS, IMAP, y NEWS. El Hyper Text Transfer Protocolo (HTTP) define las reglas
para comunicarse entre un navegador de red y un servidor de red. El Simple Mail Transfer
Protocolo  (SMTP) define las 1 o &a + - — —_— =
reglas para transferir mensajes - - ‘ "
de correo electrénico entre el
servidor del correo a fraves del | e oo I VgL TES > 182
Internet. Bomate o e 1T ot

& e

El Secure Sockets Layer (SSL) |
define las reglas para la
fransferencia de datos seguros.

Este protocolo ayuda proteger , l =
informacién  personal, y es e T T L e — |
usada comunmente con compras adqguiridas en-linea.
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4° Paso: El servidor recibe la solicitud y responde regresando los datos. El servidor tomard accion
una vez que llegue la solicitud. Dependiendo en el puerto que se usd para hacer la solicitud, el
servidor comprende cual protocolo debe usar y como formatear y enviar una respuesta. El
servidor usa la direccion IP que identifica su computadora y manda una respuesta. Sila solicitud
contiene los datos incorrectos, el solicitante seria mandado a una pdgina de error o recibird
totalmente nada.

5° Paso: Se observa el contenido en su computadora. Cuando la respuesta es contestada su
computadora puede presentar los datos en la manera apropiada para que usted la vea. Al

12



anadir una nueva direccidn de red, o al oprimir una nueva conexién, el proceso entero
comienza nuevamente.

1.3 NAVEGADORES Y APLICACIONES DE INTERNET.

Un navegador de Web realiza las siguientes funciones:

. Inicia el contacto con un servidor de Web.
. Solicita informacion.

. Recibe informacién.

. Muestra los resultados en pantalla.

Un navegador de Web es un software que interpreta el lenguaje de etiquetas por hipertexto
(HTML), que es uno de los lenguajes que se utiliza para codificar el contenido de una pdgina
Web. Otros lenguajes de etiqueta con funciones mds avanzadas son parte de la tecnologia
emergente. HTML el lenguaje de etiquetas mds comun, puede mostrar grdficos en pantalla,
ejecutar sonidos, peliculas y otros archivos multimediales. Los hipervinculos estdn integrados en
una pdgina web y permiten establecer un vinculo rdpido con otra ubicacion en la misma
pdgina web o en una totalmente distinta.

Navegadores de Web de mayor popularidad son Safari, Mozilla Fierox, Opera e Internet
Explorer. Aungque son idénticos en el tipo de tareas que realizan, existen algunas diferencias
entre estos navegadores. Algunos sitios Web no admiten el uso de uno u ofro y puede resultar
Util tener algunos programas instalados en el computador. También existen algunos tipos de
archivos especiales, o propietarios, que no se pueden visualizar con los navegadores de Web
estdndar. Para ver estos archivos, el navegador debe configurarse para utilizar aplicaciones

13



denominadas plug-in. Estas aplicaciones trabajan en conjunto con el navegador para iniciar el
programa que se necesita para ver los archivo (

Flash
QuickTime
Java
Shockwave
Silverligth
ActiveX
DirectX

Para instalar un plug-in, siga estos pasos:

1. Vaya al sitio Web del proveedor.

2. Baje (descargue) la Ultima version del instalador.
3. Ejecute e instale el plug-in.
4, Verifique lainstalacién y la correcta operacion accediendo algun sitio web que lo solicito.

1.4 CONFIGURACION DE NAVEGADORES DE INTERNET.

Los navegadores presentan caracteristicas similares en su funcionamiento y configuracién. La
eleccion depende de las necesidades y requerimientos del usuario:

1. Pagina de inicio: Cada navegador ofrece una pdgina de inicio diferente, la cual a su vez
puede ser personalizada a conveniencia del usuario, accediendo al menU herramientas /
opciones de internet / pdgina de inicio.

2. Personalizacion: Una caracteristica principal es modificar el estilo y visualizacion del
navegador, como el color, texto y barras de visualizacion.

3. Favoritos: Esta opcidn permite crear atajos de pdginas web usadas frecuentemente por el
usuario.

4. Seguridad: Este recurso nos permite generar el nivel de seguridad y restricciones a pdginas
web.

5. Actudlizaciones: Esta accion se realiza cuando el navegador presenta problemas o errores
al navegar por sitios web que solicitan la actualizacién requerida.

14



TEMA 02: USUARIOS

v 2.1 Cuentas de usuario
4 2.2 Uso de cuentas de administrador y usuario limitado.
v 2.3 Configuracién de una cuenta de usuario limitado

v 2.4 Cambio de usuario.

2.1 CUENTAS DE USUARIO.

Es un entorno virtual denfro del mismo sistema operativo otorgado a cada usuario, que le
permite tener su propio espacio privatizando su informacién y generar su propia configuracion
y personalizacién, dependiendo el tipo de cuenta. 3Sabe si ahora mismo estd utilizando una
cuenta de usuario limitada o de administrador?

Si tfrabaja con una cuenta de usuario limitada, quizds pueda limitar los efectos de un virus o de
cualquier otro tipo de software malintencionado. Pero si el ataque se produce mientras se utiliza
una cuenta de administrador, el intruso podrd obtener un acceso sin restricciones al equipo vy
los resultados pueden ser desde molestos hasta catastréficos.

Elegir la cuenta adecuada en cada momento es uno de los mejores métodos para proteger
un equipo. Y configurar cuentas es sencillo. Si utiliza Microsoft Windows XP, mueva el cursor sobre
el reloj situado en la parte inferior derecha de la pantalla. Da clic con el botén secundario y, a
continuacién, Da clic en Ajustar fecha y hora.

* Siestd utilizando una cuenta de usuario limitada, se mostrard un mensaje con el texto "No tiene
el nivel de privilegio adecuado para cambiar la hora del sistema.

« Si utiliza una cuenta de administrador, se abrird una ventana pequeia con controles que
permiten cambiar la fecha y la hora del equipo.

2.2 USO DE CUENTAS DE ADMINISTRADOR Y USUARIO LIMITADO.

Cuenta de administrador: Es el tipo de cuenta predeterminado de Microsoft Windows XP. Esta
cuenta estd disefada para que pueda:

e Configurar el equipo e instalar el software y el hardware iniciales.

¢ Establecer preferencias y realizar reparaciones.

e Agregar nuevos programas y componentes de hardware (por ejemplo, software para
compartir mdsica o una impresora).

Cuenta de usuario limitada: Permite el acceso a las funcionalidades de soffware del equipo
qgue posibilitan el desarrollo de las actividades cotidianas. Por ejemplo, con una cuenta de
usuario limitada, puede utilizar:
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*Programas de acceso a Internet y de correo electrénico.

*Programas de productividad tales como Microsoft Word, Microsoft Excel y Microsoft
PowerPoint.

*Programas de ocio y entretenimiento que permiten reproducir musica y video o editar
fotografias, entre otras muchas posibilidades.

Nota: también hay disponible una cuenta de invitado, con acceso a la mayoria de las
funciones propias una cuenta de usuario limitada pero que, a diferencia de ésta, no estd
protegida con contrasena, de modo que un invitado puede iniciar y cerrar sesion rdpidamente
para realizar operaciones simples, como comprobar el correo electronico o explorar Internet.

Iniciar sesion en Windows

Copyright £ 1985-2001
Microsoft Comporation

Nombrede | (Er I NTENEs |

usuario:
Contrasena; ‘

Opciones <<

l Aceptar ][ Cancelar ] Apaagar .

2.3 CONFIGURACION DE UNA CUENTA DE USUARIO LIMITADO.

Las cuentas de Administrador no estdn disefiadas para un uso ocasional: para todos los usuarios
del equipo debe configurar una cuenta de usuario Limitada con la que puedan desempenar
sus actividades usuales, como procesamiento de textos o exploraciéon Web. Si sufre un ataque
por software malintencionado, el atacante puede obtener acceso al equipo por medio de la
cuenta que se esté utilizando. Una cuenta de usuario limitada proporcionard al atacante un
acceso parcial, mientras que, si se trata de una cuenta de administrador, le permitird actuar
como un administrador.

Tiene la posibilidad de configurar fantas cuentas de usuario limitadas como necesite para uso

propio, de su familia e incluso de sus amigos.

1. Para configurar una cuenta de usuario limitada:
AsegUrese de que ha iniciado sesidbn como administrador.

2.Da clic en Inicio y, a continuacidén, en Panel de control.

3.Da clic en Cuentas de usuario y, a continuacién, en Elija una tarea, Da clic en Crear una
cuenta nueva.

4.En el menu Accién, Da clic en Nuevo usuario.

5.Escriba el nombre del usuario y Da clic en Siguiente.

6.En Elija un tipo de cuenta, Da clic en Limitada y, a continuacién, Da clic en Crear cuenta.
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2.4 CAMBIO DE USUARIO.

Windows XP ofrece una funcién denominada Cambio rdpido de usuario, que le permite pasar
de un usuario a ofro sin cerrar ningin programa ni apagar el equipo.

Con la funciéon de cambio rdpido de usuario, puede cambiar a la cuenta de administrador
durante un cierto tiempo si desea realizar modificaciones o tiene que instalar nuevo software,
para después volver nuevamente a la cuenta limitada sin interrumpir ningln proceso.

El equipo debe ejecutar Windows XP, tener como minimo una cuenta limitada configurada vy
no pertenecer a un dominio de red. A continuacién:

1.Da clic en Inicio, después en Panel de control y, a continuacion, en Cuentas de usuario.

2.Da clic en Cambiar la forma en la que los usuarios inician o cierran sesion.

3.Active la casilla de verificacion Usar Cambio rdpido de usuario.
(Nota: es posible que necesite activar la casilla de verificacién Usar la Pantalla de bienvenida
para que se habilite Usar Cambio rdpido de usuario.)

4.Da clic en Aplicar opciones.

¢ Cuentas de uswario ’,‘> ﬁ:'f)j

Tareas relacionadas b ) .
Seleccione las opciones de

Inicio y cierre de sesion

Adinets ar Osentas

Ot ener mds informacion

j Coonres de raoo de seson (¥ Usar 1o Pantalla de bienvenida
Utizando ls pardalla de Bienvenids, sirglemente haga
i en su nombre de cuenta para NOw sesitn, Para
mayor seguridad, puede deshabitar esta caracterstica
¥ Usa ol nicio de sesidn Cisko que requiere gue los
uRaMios escrban su nombye de cuerta de respectivo,

[ Usar Cambio répido de usuario
Cony Cambeo ripedo de wosano, psde cambis
répidamante erlre cusntas do LSO o Lener Que
cerTar ringln programa. Luego, cuando of ctro ususno
tormine, puede volver & ussr su Cusnta.

(_fekar opoores ] ( Concelar |
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Uso de la funciéon de cambio rdpido de usuario.

Después de la configuracién, puede cambiar de cuenta de usuario con la frecuencia que
desee mediante las operaciones siguientes:

1.Da clic en Inicio y, a continuacién, en Cerrar sesion (o presione la tecla Windows + L).

2.Da clic en Cambiar de usuario.

3.Da clic en la cuenta de usuario que desea activar.

Nota: algunos juegos no se inician correctamente cuando se usa la funcidén de cambio rdpido
de usuario; el juego pide que se infroduzca el disco original en la unidad, aunque ya esté
insertado.

2.5 GENERAR CUENTAS DE USUARIO

Para crear una cuenta de usuario.

1.Da clic en Inicio, Panel de control, y después Cuentas de usuario.

2.En el apartado de "Usuarios”, Da clic en Agregar.

3.Escriba un nombre para su cuenta de usuario, su nombre completo y una descripcidon para su
cuenta.

4.Escriba el nombre de dominio, y después Siguiente, si su ordenador estd establecido en una
red cliente/servidor. Si establece su ordenador como individual (sin una red) o en una red
peer-to-peer, no necesita proporcionar un nombre de dominio.

5.Escriba una contrasena, y después escribala de nuevo para confirmar.
En las contrasenas se toman en cuenta tanto letras mayusculas como minuUsculas. "MiClave"
y "miclave" son consideradas dos contrasenas diferentes.

6.Da clic en Siguiente.

7.Seleccione el nivel de acceso para su cuenta de usuario, y después Da clic en Finalizar.

®- Panel de control I-,.
Archivo  Edicidn Ver  Favoritos  Herramientas  Ayvoda

< ;)'/ " 7 Blasqueda i | Cametas i A
Drecoin |3 Pans! de control 514
‘ 2 0 = D % €
F, o N
E" Panel de control - it_) R
AC3 Fiter ‘Actuabzadons]  Agreow Agegar 0 Asistents para Barra de
B Cambiar & vista por categorias s automdticas!  hardware quitar p... configuracd... tereasyme...
Vea también ¥ @ i—3 -—«i S B E
Certrode  Conexicnes de Configuracén Configurar red Cuertas de  Dispositvos de
W Windows Updats seguridad red reglonal v .. nalambnca usuao Jego
L2 Ayuda y soports técrico Q ey , é A
&/ _4 ~3 — _)J
Disposkivos de Dispositivos de Escaneresy  Fecha yhora  Firewsal de Fuentes
meadios port... sorido y audo camaras Windows
o _ s .
W = < 5 & W
Herramisntas  Imprescras vy Java Plug-n Mouss Opconess de Opclones de
admristratl. .. faxes accesbidad carpeta
o - N = B
% L= g’ = a %2
Opcones de Opoones de  Opoones de Parcala uckTime Sistema
energia inkernat telfono ..
Tareas Tedado Yor
programadas

18



Reporte de resultados de la

practica

Nombre de la practica

Competencia que a desarrollar
segun el programa

La practica la realicé de manera:
Grupal Individual

Fecha de
realizacion

Desempenos que debo mostrar

El producto obtenido en la
prdctica es:

Lo que aprendi con la practica

Indicadores de la competencia
que frabajé

Donde puedo aplicar lo
aprendido

Con qué contenidos de otras
unidades de aprendizaje se
relaciona

En dénde encontré informacion
complementaria para trabajar la
prdactica

Cdémo seleccioné la informacion
utilizada

Criterios con los que me
evaluaron

Qué mads me gustaria aprender
sobre el tema

19




TEMA 03: REDES: DEFINICION, USOS, TIPOS Y COMPONENTES.

v 3.1 3Qué es unared?

v 3.2 Tipos de redes

v 3.3 Protocolos de red

v 3.4 Componentes de una red

v 3.5 Topologia de una red

3.1 ;QUE ES UNA RED?

Una red es un conjunto de computadoras (dos como minimo), que se unen a través de medios
fisicos (hardware) y légicos (software), para compartirinformacion y recursos, con el fin de llevar
a cabo una actividad o labor de forma eficiente y eficaz. La conexidn fisica entre los
computadores puede efectuarse por alambre de cobre, fibra éptica, cableado UTP, satélites
de comunicaciones, microondas, entre otros. Una empresa puede poseer varios computadores
en diferentes ciudades y en cada uno de ellos llevar un control de inventarios, activos fijos,
cartera, control de produccién y némina.

Cuando surge la necesidad de extraer y consolidar informacion de toda la empresa, se vuelve
un frabajo muy complejo. Ahora, si la misma empresa requiere que todos los programas y
computadores estén disponibles para cualquier usuario, adicionalmente tener control de la
informacion, y a su vez consolidar sin importar su localizacién geogrdfica, la mejor opcidon es
una Red.

Redes de datos. Las
redes de datos se Inlernul';
desarrollaron  como

consecuencia de

aplicaciones Cable/DSL Modem
comerciales

disenadas para Wireless G Router

. 11
\\\\\\—' ’)))}m:&
deB

microcomputadores.
Por aquel entonces,
los

microcomputadores

no estaban
conectados entre si
) Computer 2 with
como si lo estaban las 5 Wireless G Adapter
terminal d \ B
erminales e
USB Drive'
computadores
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mainframe, por lo cual no habia una manera eficaz de compartir datos entre varios
computadores. Se tornd evidente que el uso de disquetes para compartir datos no era un
método eficaz ni econdmico para desarrollar la actividad empresarial. La red a pie creaba
copias multiples de los datos. Cada vez que se modificaba un archivo, habia que volver a
compartirlo con el resto de sus usuarios. Si dos usuarios modificaban el archivo, y luego
intfentaban compartirlo, se perdia alguno de los dos conjuntos de modificaciones. Las empresas

necesitaban una solucidén que resolviera con éxito los tres problemas siguientes:

. Como evitar la duplicacion de equipos informdticos y de otros recursos
) Cbmo comunicarse con eficiencia
. Cdémo configurar y administrar una red

Las empresas se dieron cuenta de que la tecnologia de networking podia aumentar la
productividad y ahorrar gastos. Las redes se agrandaron y extendieron casi con la misma
rapidez con la que se lanzaban nuevas tecnologias y productos de red. A principios de la
década de 1980 networking se expandié enormemente, aun cuando en sus inicios su desarrollo
fue desorganizado.

A mediados de la década de 1980, las tecnologias de red que habian emergido se habian
creado con implementaciones de hardware y software distintas. Cada empresa dedicada a
crear hardware y software para redes utilizaba sus propios estdndares corporativos. Estos
esténdares individuales se desarrollaron como consecuencia de la competencia con otras
empresas.

Por lo tanto, muchas de las nuevas tecnologias no eran compatibles entre si. Se torné cada vez
mdas dificil la comunicacién entre redes que usaban distintas especificaciones. Esto a menudo
obligaba a deshacerse de los equipos de la antigua red al implementar equipos de red nuevos.

Una de las primeras soluciones fue la creaciéon de los estdndares de Red de drea local (LAN -
Local Area Network, en inglés). Como los estdndares LAN proporcionaban un conjunto abierto
de pautas para la creacion de hardware y software de red, se podrian compatibilizar los
equipos provenientes de diferentes empresas. Esto permitia la estabilidad en la implementacion
de las LAN. En un sistema LAN, cada departamento de la empresa era una especie de isla
electronica. A medida que el uso de los computadores en las empresas aumentaba, pronto
resultd obvio que incluso las LAN no eran suficientes.

Lo que se necesitaba era una forma de que la informacion se pudiera transferir rdpidamente y
con eficiencia, no solamente dentro de una misma empresa sino tfambién de una empresa a
ofra. La solucién fue la creacidon de redes de drea metropolitana (MAN) y redes de drea amplia
(WAN). Como las WAN podian conectar redes de usuarios dentro de dreas geogrdficas
extensas, permitieron que las empresas se comunicaran entre si a través de grandes distancias.
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La historia de networking informdtica es compleja.

Participaron en ella muchas personas de todo el mundo a lo largo de los Ultimos 35 anos.
Presentamos aqui una versidon simplificada de la evolucidn de la Internet. Los procesos de
creacién y comercializacién son mucho mds complicados, pero es Util analizar el desarrollo
fundamental. A mediados de la década de 1980 los usuarios con computadores autdénomos
comenzaron a usar médems para conectarse con otros computadores y compartir archivos.
Estas comunicaciones se denominaban comunicaciones punto a punto o de acceso
telefénico. El concepto se expandid a través del uso de computadores que funcionaban como
punto central de comunicacién en una conexién de acceso telefénico. Estos computadores se
denominaron tableros de boletin. Los usuarios se conectaban a los tableros de boletin, donde
depositaban y levantaban mensajes, ademds de cargar y descargar archivos. La desventaja
de este tipo de sistema era que habia poca comunicacion directa, y Unicamente con quienes
conocian el tablero de boletin. Otra limitacidon era la necesidad de un mddem por cada
conexion al computador del tablero de boletin.

Si cinco personas se conectaban simultdneamente, hacian falta cinco médems conectados a
cinco lineas teleféonicas diferentes. A medida que crecia el nUmero de usuarios interesados, el
sistema no pudo soportar la demanda. Imagine, por ejemplo, que 500 personas quisieran
conectarse de forma simultdnea. A partir de la década de 1960 y durante las décadas de 1970,
1980 y 1990, el Departamento de Defensa de Estados Unidos (DoD) desarrollé redes de drea
amplia (WAN) de gran extensidn y alta confiabilidad, para uso militar y cientifico. Esta
tecnologia era diferente de la comunicacién punto-a-punto usada por los tableros de boletin.
Permitia la internetworking de varios computadores mediante diferentes rutas. La red en si
determinaba la forma de fransferir datos de un computador a ofro. En lugar de poder
comunicarse con un solo computador a la vez, se podia acceder a varios computadores
mediante la misma conexion. La WAN del DoD R

finalmente se convirtié en la Internet. =

Las LAN constan de los siguientes componentes:

Computadores

Tarjetas de interfaz de red
Dispositivos periféricos
Medios de networking
Dispositivos de networking

3.2 Tipos de Redes.

LAN. Permiten a las empresas aplicar tecnologia
informdtica para compartir localmente archivos e
impresoras de manera eficiente, y posibilitar las
comunicaciones internas. Un buen ejemplo de esta tecnologia es el correo electrénico.

Los que hacen es conectar los datos, las comunicaciones locales vy los equipos informdticos.

Algunas de las tecnologias comunes de LAN son:

. Ethernet
o Token Ring
. FDDI

22



WAN.

Interconectan las LAN, que a su vez proporcionan acceso alos computadores o a los servidores
de archivos ubicados en ofros lugares. Como las WAN conectan redes de usuarios denfro de
un drea geogrdfica extensa, permiten que las empresas se comuniquen entre si a través de
grandes distancias. Las WAN permiten que los computadores, impresoras y otros dispositivos de
una LAN compartan y sean compartidas por redes en sitios distantes. Las WAN proporcionan
comunicaciones instantdneas a través de zonas geogrdficas extensas. El software de
colaboracion brinda acceso a informaciéon en tiempo real y recursos que permiten realizar
reuniones entre personas separadas por largas distancias, en lugar de hacerlas en persona.
Networking de drea amplia también dio lugar a una nueva clase de frabajadores, los
empleados a distancia, que no fienen que salir de sus hogares para ir a frabajar.

s
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Las WAN estdn disenadas para realizar lo siguiente:

Operar entre dreas geogrdficas extensas y distantes

Posibilitar capacidades de comunicacion en tiempo real entre usuarios

Brindar recursos remotos de tiempo completo, conectados a los servicios locales

Brindar servicios de correo electréonico, World Wide Web, fransferencia de archivos vy
comercio electrénico

Algunas de las tecnologias comunes de WAN son:

Mdbédems

Red digital de servicios integrados (RDSI)

Linea de suscripcién digital (DSL - Digital Subscriber Line)
Frame Relay

Series de portadoras para EE.UU. (T) y Europa (E): T1, E1, T3, E3
Red éptica sincrona (SONET)

MAN. Es una red que abarca un drea metropolitana, como, por ejemplo, una ciudad o una
zona suburbana. Una MAN generalmente consta de una o mds LAN dentro de un drea
geogrdfica comun. Por ejemplo, un banco con varias sucursales puede utilizar una MAN.
Normalmente, se utiliza un proveedor de servicios para conectar dos o mds sitios LAN utilizando
lineas privadas de comunicacién o servicios épticos. También se puede crear una MAN usando
tecnologias de puente inaldmbrico enviando haces de luz a fravés de dreas publicas.

23



VPN. Es una red privada que se construye dentro de una infraestructura de red publica, como
la Internet global. Con una VPN, un empleado a distancia puede acceder a la red de la sede
de la empresa a través de Internet, formando un tUnel seguro entre el PC del empleado y un
router VPN en la sede. La VPN es un servicio que ofrece conectividad segura y confiable en una
infraestructura de red publica compartida, como la Internet. Las VPN conservan las mismas
politicas de seguridad y administracién que una red privada. Son la forma mds econdmica de
establecer una conexidén punto-a-punto entre usuarios remotos y la red de un cliente de la
empresa.

A continuacion, se describen los tres principales tipos de VPN:

) VPN de acceso: Las VPN de acceso brindan acceso remoto a un trabajador mévil y una
oficina pequena/oficina hogarena (SOHO), a la sede de lared interna o externa, mediante una
infraestructura compartida. Las VPN de acceso usan tecnologias analdgicas, de acceso
telefénico, RDSI, linea de suscripciodn digital (DSL), IP moévil y de cable para brindar conexiones
seguras a usuarios méviles, empleados a distancia y sucursales.

. Redes internas VPN: Las redes internas VPN conectan a las oficinas regionales y remotas
a la sede de la red interna mediante una infraestructura compartida, utilizando conexiones
dedicadas. Las redes internas VPN difieren de las redes externas VPN, ya que sélo permiten el
acceso a empleados de la empresa.

. Redes externas VPN: Las redes externas VPN conectan a socios comerciales a la sede de
la red mediante una infraestructura compartida, utilizando conexiones dedicadas. Las redes
externas VPN difieren de las redes internas VPN, ya que permiten el acceso a usuarios que no
pertenecen ala empresa.

Redes internas y externas. Una de las configuraciones comunes de una LAN es una red interna,
a veces denominada "infranet". Los servidores de Web de red interna son distinfos de los
servidores de Web puUblicos, ya que es necesario que un usuario pUblico cuente con los
correspondientes permisos y confrasefas para acceder a la red interna de una organizacion.
Las redes internas estdn disefadas para permitir el acceso por usuarios con privilegios de
acceso d la LAN interna de la organizacion.

Dentro de una red interna, los servidores de Web se instalan en la red. La tecnologia de
navegador se utiliza como interfaz comun para acceder a la informacién, por ejemplo, datos
financieros o datos basados en texto y grdficos que se guardan en esos servidores.

Las redes externas hacen referencia a aplicaciones y servicios basados en la red interna, y
ufilizan un acceso extendido y seguro a usuarios o empresas externas Este acceso
generalmente se logra mediante contrasenas, identificaciones de usuarios, y seguridad a nivel
de las aplicaciones. Por lo tanto, una red externa es la extensidn de dos o mds estrategias de
red interna, con una interaccion segura entre empresas participantes y sus respectivas redes
internas.

El ancho de banda. Se define como la cantidad de informacién que puede fluir a través de

una conexidon de red en un periodo dado Es esencial comprender el concepto de ancho de
banda al estudiar networking, por las siguientes cuatro razones:
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El ancho de banda es finito. Independientemente del medio que se utilice para construir la red,
existen limites para la capacidad de la red para transportar informacién. El ancho de banda
estd limitado por las leyes de la fisica y por las tecnologias empleadas para colocar la
informacion en los medios. Por ejemplo, el ancho de banda de un mdédem convencional estd
limitado a alrededor de 56 kpbs por las propiedades fisicas de los cables telefénicos de par
frenzado y por la tecnologia de mdédems. No obstante, las tecnologias empleadas por DSL
utilizan los mismos cables telefénicos de par trenzado, y sin embargo DSL ofrece un ancho de
banda mucho mayor que los médems convencionales. Esto demuestra que a veces es dificil
definir los limites impuestos por las mismas leyes de la fisica. La fibra éptica posee el potencial
fisico para proporcionar un ancho de banda prdcticamente ilimitado. Aun asi, el ancho de
banda de la fibra éptica no se puede aprovechar en su totalidad, hasta se desarrollen
tecnologias que aprovechen todo su potencial.

El ancho de banda no es gratuito. Es posible adquirir equipos para una red de drea local (LAN)
capaz de brindar un ancho de banda casi ilimitado durante un periodo extendido de tiempo.
Para conexiones de red de drea amplia (WAN), casi siempre hace falta comprar el ancho de
banda de un proveedor de servicios. En ambos casos, comprender el significado del ancho de
banda, y los cambios en su demanda a través del tiempo, pueden ahorrarle importantes sumas
de dinero a un individuo o a una empresa. Un administrador de red necesita tomar las
decisiones correctas con respecto al tipo de equipo y servicios que debe adquirir.

El ancho de banda es un factor clave a la hora de analizar el rendimiento de una red, disenar
nuevas redes y comprender la Internet. Un profesional de networking debe comprender el
fuerte impacto del ancho de banda y la tasa de transferencia en el rendimiento y el diseno de
lared. La informacidn fluye en una cadena de bits de un computador a otro en todo el mundo.
Estos bits representan enormes cantidades de informacion que fluyen de ida y de vuelta a través
del planeta en segundos, 0 menos. En cierto sentido, puede ser correcto afirmar que la Internet
es puro ancho de banda.

La demanda de ancho de banda no para de crecer. No bien se construyen nuevas tecnologias
e infraestructuras de red para brindar mayor ancho de banda, se crean nuevas aplicaciones
que aprovechan esa mayor capacidad. La enfrega de contenidos de medios enriquecidos a
través de la red, incluyendo video y audio fluido, requiere muchisima cantidad de ancho de
banda. Hoy se instalan comUnmente sistemas telefénicos IP en lugar de los fradicionales
sistemas de voz, lo que contribuye a una mayor necesidad de ancho de banda. Un profesional
de networking exitoso debe anticiparse a la necesidad de mayor ancho de banda y actuar en
funciéon de eso.

Medicién. En los sistemas digitales, la unidad bdsica del ancho de banda es bits por segundo
(bps). El ancho de banda es la medicidn de la cantidad de informacidn, o bits, que puede fluir
desde un lugar hacia otro en un periodo de tiempo determinado, o segundos. Aungue el ancho
de banda se puede describir en bits por segundo, se suelen usar multiplos de bits por segundo.
En ofras palabras, el ancho de banda de una red generalmente se describe en términos de
miles de bits por segundo (kbps), millones de bits por segundo (Mbps), miles de millones de bits
por segundo (Gbps) y billones de bits por segundo (Tbps). A pesar de que las expresiones ancho
de banda y velocidad a menudo se usan en forma indistinta, no significan exactamente lo
mismo. Se puede decir, por ejemplo, que una conexion T3 a 45Mbps opera a una velocidad
mayor gque una conexion T1 a 1,544Mbps. No obstante, si sdlo se utiliza una cantidad pequeina
de su capacidad para transportar datos, cada uno de estos tipos de conexién transportard
datos a aproximadamente la misma velocidad. Por ejemplo, una cantidad pequena de agua
fluird a la misma velocidad por una tuberia pequena y por una tuberia grande. Por lo tanto,
suele ser mds exacto decir que una conexién T3 posee un mayor ancho de banda gue una

26



conexion T1. Esto es asi porque la conexion T3 posee la capacidad para transportar mas
informacion en el mismo periodo de tiempo, y no porque tenga mayor velocidad.

Limitaciones. El ancho de banda varia segun el tipo de medio, ademds de las tecnologias LAN
y WAN utilizadas. La fisica de los medios fundamenta algunas de las diferencias. Las sefiales se
fransmiten a través de cables de cobre de par trenzado, cables coaxiales, fibras dpticas, y por
el aire. Las diferencias fisicas en las formas en que se transmiten las sefiales son las que generan
las limitaciones fundamentales en la capacidad que posee un medio dado para fransportar
informacion. No obstante, el verdadero ancho de banda de una red queda determinado por
una combinaciéon de los medios fisicos y las tecnologias seleccionadas para sefalizar y detectar
senales de red. Por ejemplo, la actual comprensidon de la fisica de los cables de cobre de par
frenzado no blindados (UTP) establece el limite tedrico del ancho de banda en mds de un
gigabit por segundo (Gbps). Sin embargo, en la realidad, el ancho de banda queda
determinado por el uso de Ethernet T0BASE-T, TO0BASE-TX, o 1000BASE-TX. En otras palabras, el
ancho de banda real queda determinado por los métodos de senalizacion, las tarjetas de
interfaz de red (NIC) y los demds equipos de red seleccionados. Por lo tanto, el ancho de banda
no sélo queda determinado por las limitaciones de los medios.

Tasa de Transferencia. El ancho de banda es la medida de la cantidad de informacién que
puede atravesar la red en un periodo dado de tiempo. Por lo tanto, la cantidad de ancho de
banda disponible es un punto critico de la especificacién de la red. Una LAN tipica se podria
construir para brindar 100 Mbps a cada estacién de trabajo individual, pero esto no significa
gue cada usuario pueda realmente mover cien megabits de datos a través de la red por cada
segundo de uso. Esto sélo podria suceder bajo las circunstancias mds ideales. El concepto de
tasa de transferencia nos ayudard a entender el motivo.
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La tasa de transferencia se refiere a la medida real del ancho de banda, en un momento dado
del dia, usando rutas de Internet especificas, y al fransmitirse un conjunto especifico de datos.
Desaforfunadamente, por varios motivos, la tasa de transferencia a menudo es mucho menor
gue el ancho de banda digital méximo posible del medio utilizado. A continuacion, se detallan
algunos de los factores que determinan la tasa de transferencia:

Dispositivos de internetworking
Tipo de datos que se transfieren
Topologia de la red

Cantidad de usuarios en la red

El ancho de banda tedrico de una red es una consideracién importante en el disefo de lared,
porgue el ancho de banda de la red jamds serd mayor que los limites impuestos por los medios
y las tecnologias de networking escogidos. No obstante, es igual de importante que un
disenador y administrador de redes considere los factores que pueden afectar la tasa de
tfransferencia real. Al medir la tasa de transferencia regularmente, un administrador de red
estard al tanto de los cambios en el rendimiento de la red y los cambios en las necesidades de
los usuarios de la red. Asi la red se podrd ajustar en consecuencia.

Uso de capas para describir la comunicacion de datos. Para que los pagquetes de datos
puedan vigjar desde el origen hasta su destino a través de una red, es importante que todos los
dispositivos de la red hablen el mismo lenguaje o protocolo. Un protocolo es un conjunto de
reglas que hacen que la comunicacién en una red sea mds eficiente. Por ejemplo, al pilotar un
avion, los pilotos obedecen reglas muy especificas para poder comunicarse con ofros aviones
y con el control de tréfico aéreo.

Un protocolo de comunicaciones de datfos es un conjunto de normas, o un acuerdo, que
determina el formato y la transmisién de datos.

3.3 PROTOCOLOS DE RED

Podemos definir un protocolo como el conjunto de normas que regulan la comunicacion
(establecimiento, mantenimiento y cancelacién) entre los distintos componentes de una red
informdtica. Existen dos tipos de protocolos: protocolos de bajo nivel y protocolos de red.

Los protocolos de bajo nivel controlan la forma en que las senales se fransmiten por el cable o
medio fisico. En la primera parte del curso se estudiaron los habitualmente utilizados en redes
locales (Ethernet y Token Ring). Aqui nos centraremos en los protocolos de red. Los protocolos
de red organizan la informacién (controles y datos) para su transmision por el medio fisico a
fravés de los protocolos de bajo nivel. Veamos algunos de ellos:

IPX/SPX. IPX (Internetwork Packet Exchange) es un protocolo de Novell que inferconecta redes
que usan clientes y servidores Novell Netware. Es un protocolo orientado a paquetes y no
orientado a conexién (esto es, no requiere que se establezca una conexién antes de que los
paguetes se envien a su destino). Otro protocolo, el SPX (Sequenced Packet eXchange), actia
sobre IPX para asegurar la entrega de los paquetes.

NetBIOS. NetBIOS (Netfwork Basic Input/Output System) es un programa que permite que se
comuniquen aplicaciones en diferentes ordenadores dentro de una LAN. Desarrollado
originalmente para las redes de ordenadores personales IBM, fue adoptado posteriormente por
Microsoft. NetBIOS se usa en redes con topologias Ethernet y Token ring.

28



No permite por si mismo un mecanismo de enrutamiento por lo que no es adecuado para redes
de drea extensa (MAN), en las que se deberd usar ofro protocolo para el transporte de los datos
(por ejemplo, el TCP).

NetBIOS puede actuar como protocolo orientado a conexidén o no (en sus modos respectivos
sesion y datagrama). En el modo sesidn dos ordenadores establecen una conexidon para
establecer una conversacién entre los mismos, mientras que en el modo datagrama cada
mensaje se envia independientemente.

Una de las desventajas de NetBIOS es que no proporciona un marco estédndar o formato de
datos para la transmisién.

NetBEUI. NetBIOS Extended User Interface o Interfaz de Usuario para NetBIOS es una version
mejorada de NetBIOS que si permite el formato o arreglo de la informacién en una transmision
de datos. También desarrollado por IBM y adoptado después por Microsoft, es actualmente el
protocolo predominante en las redes Windows NT, LAN Manager y Windows para Trabagjo en
Grupo.

Aungue NetBEUI es la mejor eleccién como protocolo para la comunicacion dentro de una
LAN, el problema es que no soporta el enrutamiento de mensajes hacia otras redes, que deberd
hacerse a tfravés de otros protocolos (por ejemplo, IPX o TCP/IP). Un método usual es instalar
tanto NetBEUI como TCP/IP en cada estacién de trabajo y configurar el servidor para usar
NetBEUI para la comunicacién dentro de la LAN y TCP/IP para la comunicaciéon hacia afuera
de la LAN.

AppleTalk. Es el protocolo de comunicacién para ordenadores Apple Macintosh y viene
incluido en su sistema operativo, de tal forma que el usuario no necesita configurarlo. Existen
fres variantes de este protocolo:

- LocalTalk. La comunicacién se realiza a través de los puertos serie de las estaciones. La
velocidad de transmisidén es pequena, pero sirve por ejemplo para compartir impresoras.

-*_Ethertcllk. Es la version para Ethernet. Esto aumenta la velocidad y facilitas aplicaciones
como por ejemplo la fransferencia de archivos.

-*_Tokenialk. Es la versidon de Appletalk para redes Tokenring.

TCP/IP. Esrealmente un conjunto de protocolos, donde los mds conocidos son TCP (Transmission
Control Protocol o protocolo de control de transmision) e IP (Internet Protocol o protocolo
Internet). Dicha conjunto o familia de protocolos es el que se utiliza en Internet. Lo estudiaremos
con detalle en el apartado siguiente.

Internet es un conglomerado muy amplio y extenso en el que se encuentran ordenadores con
sistemas operativos incompatibles, redes mds pequenas y distintos servicios con su propio
conjunto de protocolos para la comunicacién. Ante tanta diversidad resulta necesario
establecer un conjunto de reglas comunes para la comunicacidon entre estos diferentes
elementos y que ademds optimice la utilizacién de recursos tan distantes.

Este papel lo tiene el protocolo TCP/IP. TCP/IP también puede usarse como protocolo de
comunicacion en las redes privadas intranet y extranet. Las siglas TCP/IP se refieren a dos
protocolos de red, que son Transmission Control Protocol (Protocolo de Control de Transmisién)
e Internet Protocol (Protocolo de Internet) respectivamente. Estos protocolos pertenecen a un
conjunto mayor de protocolos. Dicho conjunto se denomina suite TCP/IP.
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Los diferentes protocolos de la suite TCP/IP trabajan conjuntamente para proporcionar el
fransporte de datos denfro de Internet (o Intranet). En ofras palabras, hacen posible que
accedamos a los distintos servicios de la Red. Estos servicios incluyen, como se comentd en el
capitulo 1: transmisidén de correo electrénico, transferencia de ficheros, grupos de noticias,
acceso ala World Wide Web, etc.

Hay dos clases de protocolos dentro de la suite TCP/IP que son: protocolos a nivel de red y
protocolos a nivel de aplicacion.

Protocolos a Nivel de Red. Estos protocolos se encargan de confrolar los mecanismos de
fransferencia de datos. Normalmente son invisibles para el usuario y operan por debajo de la
superficie del sistema. Dentro de estos protocolos tenemos:

-*_TCP. Controla la divisién de la informacion en unidades individuales de datos (lamadas
paquetes) para que estos paquetes sean encaminados de la forma mds eficiente hacia
su punto de destino. En dicho punto, TCP se encargard de re ensamblar dichos paguetes
para reconstruir el fichero o mensaje que se envid. Por ejemplo, cuando se nos envia un
fichero HTML desde un servidor Web, el protocolo de control de transmisidén en ese servidor
divide el fichero en uno o mds paquetes, numera dichos paguetes y se los pasa al
protocolo IP. Aunque cada paquete tenga la misma direccidn IP de destino, puede seguir
una ruta diferente a través de la red. Del ofro lado (el programa cliente en nuestro
ordenador), TCP reconstruye los paquetes individuales y espera hasta que hayan llegado
todos para presentdrnoslos como un solo fichero.

-*_IP. Se encarga de repartir los paquetes de informacion enviados entre el ordenador local
y los ordenadores remotos. Esto lo hace etiquetando los paquetes con una serie de
informacion, entre la que cabe destacar las direcciones IP de los dos ordenadores.
Basdndose en esta informacién, IP garantiza que los datos se encaminardn al destino
correcto. Los paquetes recorrerdn la red hasta su destino (que puede estar en el otfro
extremo del planeta) por el camino mds corto posible gracias a unos dispositivos
denominados encaminadores o routers.

Protocolos a Nivel de Aplicacion. Aguitenemos los protocolos asociados a los distintos servicios
de Internet, como FTP, Telnet, Gopher, HTTP, etc. Estos protocolos son visibles para el usuario en
alguna medida. Por ejemplo, el protocolo FTP (File Transfer Protocol) es visible para el usuario. El
usuario solicita una conexidn a otro ordenador para transferir un fichero, la conexion se
establece, y comienza la fransferencia. Durante dicha fransferencia, es visible parte del
intercambio entre la mdquina del usuario y la méqguina remota (mensajes de error y de estado
de la transferencia, como por ejemplo cuantfos bytes del fichero se han fransferido en un
momento dado).

Breve Historia del Protocolo TCP/IP. A principios de los anos 60, varios investigadores intfentaban
encontrar una forma de compartir recursos informdticos de una forma mds eficiente. En 1961,
Leonard Klienrock introduce el concepto de Conmutacidn de Paquetes (Packet Switching, en
inglés). La idea era que la comunicacién entre ordenadores fuese dividida en paquetes. Cada
paquete deberia contener la direccidn de destino y podria encontrar su propio camino a través
de lared.

Como ya comentamos en el capitulo anterior, en 1969 la Agencia de Proyectos de
Investigacion Avanzada (Defense Advanced Research Projects Agency o DARPA) del Ejército
de los EEUU desarrolla la ARPAnet. La finalidad principal de esta red era la capacidad de resistir
un ataque nuclear de la URSS para lo que se pensd en una administracion descentralizada. De
este modo, si algunos ordenadores eran destruidos, la red seguiria funcionando. Aunque dicha
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red funcionaba bien, estaba sujeta a algunas caidas periddicas del sistema. De este modo, la
expansion a largo plazo de esta red podria resultar dificil y costosa. Se inicidé entonces una
busqueda de un conjunto de protocolos mds fiables para la misma. Dicha busqueda finalizd, a
mediados de los 70, con el desarrollo de TCP/IP.

TCP/IP tenia (y tiene) ventajas significativas respecto a ofros protocolos. Por ejemplo, consume
pocos recursos de red. Ademds, podia ser implementado a un coste mucho menor que otras
opciones disponibles entonces. Gracias a estos aspectos, TCP/IP comenzd a hacerse popular.
En 1983, TCP/IP se integrd enla versidn 4.2 del sistema operativo UNIX de Berkeley y la integracion
en versiones comerciales de UNIX vino pronto.

Asi es como TCP/IP se convirtid en el estndar de Internet. En la actualidad, TCP/IP se usa para
muchos propdsitos, no solo en Internet. Por ejemplo, a menudo se disenan infranets usando
TCP/IP. En tales entornos, TCP/IP ofrece ventajas significativas sobre ofros protocolos de red. Una
de tales ventajas es que frabaja sobre una gran variedad de hardware vy sistemas operativos.
De este modo puede crearse facilmente una red heterogénea usando este protocolo.

Dicha red puede contener estaciones Mac, PC compatibles, estaciones Sun, servidores Novell,
etc. Todos estos elementos pueden comunicarse usando la misma suite de protocolos TCP/IP.

La siguiente tabla muestra una lista de plataformas que soportan TCP/IP:

Plataforma  Soporte de TCP/IP
UNIX Nativo
DOS Piper/IP por lpswitch

Windows TCPMAN por Trumpet
Software

Windows 95 Nativo
Windows NT Nativo

Macintosh MacTCP u
OpenTransport (Sys
7.5%)

OS/2 Nativo

AS/400 Nativo
OS/400

Las plataformas que no soportan TCP/IP nativamente lo implementan usando programas
TCP/IP de terceras partes, como puede apreciarse en la tabla anterior.
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Cémo Trabaja TCP/IP.

TCP/IP opera a través del uso de una pila. Dicha pila es la suma total de todos los protocolos
necesarios para completar una transferencia de datos entre dos mdquinas (asi como el camino
que siguen los datos para dejar una mdaquina o entrar en la otra). La pila estd dividida en capas,
como se ilustra en la figura siguiente:

Después de que los datos han pasado a través del proceso ilustrado en la figura anterior, viajan
a su destino en ofra mdquina de la red. Alli, el proceso se ejecuta al revés (los datos entran por
la capa fisica y recorren la pila hacia arriba). Cada capa de la pila puede enviar y recibir datos
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desde la capa adyacente. Cada capa estd también asociada con multiples protocolos que
frabajan sobre los datos.

Cada vez que una mdguina solicita una conexidén a otra, especifica una direccidn particular.
En general, estd direccidn serd la direccion IP Internet de dicha mdquina. Pero hablando con
mds detalle, la mdquina solicitante especificard también la aplicacidon que estd intentando
alcanzar dicho destino. Esto involucra a dos elementos: un programa llamado inetd y un sistema
basado en puertos.

Inetd. Inetd pertenece a un grupo de programas llamados TSR (Terminate and stay resident).
Dichos programas siempre estdn en ejecuciéon, a la espera de que se produzca algun suceso
determinado en el sistema. Cuando dicho suceso ocurre, el TSR lleva a cabo la tarea para la
que estd programado.

En el caso de inetd, su finalidad es estar a la espera de que se produzca alguna solicitud de
conexion del exterior. Cuando esto ocurre, inetd evalia dicha solicitud determinando que
servicio estd solicitando la mdquina remota vy le pasa el control a dicho servicio. Por ejemplo, si
la maguina remota solicita una pdgina web, le pasard la solicitud al proceso del servidor Web.

En general, inetd es iniciado al arrancar el sistema y permanece residente (a la escucha) hasta
que apagamos el equipo o hasta que el operador del sistema finaliza expresamente dicho
proceso.

Puertos. La mayoria de las aplicaciones TCP/IP tienen una filosofia de cliente-servidor. Cuando
se recibe una solicitud de conexidén, inetd inicia un programa servidor que se encargard de
comunicarse con la mdquina cliente. Para facilitar este proceso, a cada aplicacién (FTP o
Telnet, por ejemplo) se le asigna una Unica direccion. Dicha direccidn se llama puerto. Cuando
se produce una solicitud de conexidbn a dicho puerto, se ejecutard la aplicacion
correspondiente. Aungue la asignacién de puertos a los diferentes servicios es de libre eleccién
para los administradores de sistema, existe un esténdar en este sentido que es conveniente
seguir. La tabla que se muestra a continuacion presenta un listado de algunas asignaciones
estdndar:

Servicio o Aplicacion Puerto
File Transfer Protocol (FTP) 21
Telnet 23
Simple Mail Transfer Protocol 25
(SMTP)

Gopher /70
Finger 79
Hypertext Transfer Protocol 80
(HTTP)

Network News Transfer 119

Protocol (NNTP)
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Ndmeros IP. En el capitulo anterior vimos que una direccidn IP consistia en cuatro nUmeros
separados por puntos, estando cada uno de ellos en el rango de 0 a 254. Por ejemplo, una
direccién IP vdlida seria 193.146.85.34. Cada uno de los nUmeros decimales representa una
cadena de ocho digitos binarios. De este modo, la direccién anterior seria realmente Ia
cadena de ceros y unos:

11000001.10010010.01010101.00100010

NOTA: Podemos usar la Calculadora de Windows 95 para realizar las conversiones de binario-
decimal y viceversa.

La versidn actual del protocolo IP (la versidon 4 o IPv4) define de esta forma direcciones de 32
bits, lo que quiere decir que hay 2A32 (4.294.967.296) direcciones IPv4 disponibles. Esto parece
un gran numero, pero la apertura de nuevos mercados y el hecho de que un porcentaje
significativo de la poblacién mundial sea candidato a tener una direccion IP, hacen que el
numero finito de direcciones pueda agotarse eventualmente. Este problema se ve agravado
por el hecho de que parte del espacio de direccionamiento estd mal asignado y no puede
usarse a su mdaximo potencial.

Por ofra parte, el gran crecimiento de Internet en los Ultimos afos ha creado también
dificultades para encaminar el trdfico entre el nUmero cada vez mayor de redes que la
componen. Esto ha creado un crecimiento exponencial del tamano de las tablas de
encaminamiento que se hacen cada vez mds dificiles de sostener. Los problemas comentados
se han solucionado en parte hasta la fecha introduciendo progresivos niveles de jerarquia en
el espacio de direcciones IP, que pasamos a comentar en los siguientes apartados. No
obstante, la solucidn a largo plazo de estos problemas pasa por desarrollar la proxima
generacién del protocolo IP (IPng o IPvé) que puede alterar algunos de nuestros conceptos
fundamentales acerca de Internet.

Clasificacion del Espacio de Direcciones

Cuando el protocolo IP se estandarizé en 1981, la especificacidn requeria que a cada sistema
conectado a Internet se le asignase una Unica direccién IP de 32 bits. A algunos sistemas, como
los routers, que tienen interfaces a mds de una red se les debia asignar una Unica direccién IP
para cada interfaz de red. La primera parte de una direccién IP identifica la red a la que
pertenece el host, mientras que la segunda identifica al propio host. Por ejemplo, en la direccion
135.146.91.26 tendriamos:

Prefijo de Red NUmero de Host

135.146 91.26

Esto crea una jerarquia del direccionamiento a dos niveles. Recordemos que la direccion es
realmente una cadena de 32 digitos binarios, en la que en el ejemplo anterior hemos usado los
24 primeros para identificar la red y los 8 Ultimos para identificar el host.

Clases Primarias de Direcciones.

Con la finalidad de proveer la flexibilidad necesaria para soportar redes de distinto famano, los
disenadores decidieron que el espacio de direcciones deberia ser dividido en tres clases
diferentes: Clase A, Clase B y Clase C. Cada clase fija el lugar que separa la direccién de red
de la de host en la cadena de 32 bits. Una de las caracteristicas fundamentales de este sistema
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de clasificacion es que cada direccidén contiene una clave que identifica el punto de divisién
entre el prefijo de red y el nUmero de host. Por ejempilo, si los dos primeros bits de la direccién
son 1-0 el punto estard entre los bits 15y 16.

Redes Clase A (/8).

Cada direccién IP en una red de clase A posee un prefijo de red de 8 bits (con el primer bit
puesto a 0 y un numero de red de 7 bits), seguido por un niUmero de host de 24 bits.

El posible definir un méximo de 126 (2A7-2) redes de este tipo y cada red /8 soporta un mdximo
de 16.777.214 (2A24-2) hosts. Obsérvese que hemos restado dos nUmeros de red y dos nUmeros
de host. Estos nUmeros no pueden ser asignados ni a ninguna red ni a ningun host y son usados
para propdsitos especiales. Por ejemplo, el nUmero de host "todos 0" identifica a la propiared a
la que "pertenece".

Traduciendo los nUmeros binarios a notacidon decimal, tendriamos el siguiente rango de
direcciones para las redes /8 o clase A:

T XXX XXX XXX hasta 126 . XXX XXX XXX
Redes Clase B (/16). Tienen un prefijo de red de 16 bits (con los dos primeros puestos a 1-0 y un
numero de red de 14 bits), seguidos por un niUmero de host de 16 bits. Esto nos da un mdaximo

de 16.384 (2A14) redes de este tipo, pudiéndose definiren cada una de ellas hasta 65.534 (2A16-
2) hosts.

Traduciendo los nUmeros binarios a notacidén decimal, tendriamos el siguiente rango de
direcciones para las redes /16 o clase B:

128.0.xxx.xxx hasta 191.255.Xxx.xXxx
Redes Clase C (/24). Cada direccién de red clase C tiene un prefijo de red de 24 bits (siendo
los tres primeros 1-1-0 con un nUmero de red de 21 bits), seguidos por un nUmero de host de 8

bits. Tenemos asi 2.097.152 (2A21) redes posibles con un mdéximo de 254 (2A8-2) host por red.

El rango de direcciones en notacion decimal para las redes clase C seria:

192.0.0.xxx hasta 223.255.255 .xxx

Subredes. En 1985 se define el concepto de subred, o divisidn de un nUmero de red Clase A, B
o C, en partes mds pequenas. Dicho concepto es infroducido para subsanar algunos de los
problemas que estaban empezando a producirse con la clasificacidon del direccionamiento
de dos niveles jerdrquicos.

*_ Las tablas de enrutamiento de Internet estaban empezando a crecer.

-*_Los administradores locales necesitaban solicitar otro nUmero de red de Internet antes de
gue una nueva red se pudiese instalar en su empresa.

Ambos problemas fueron abordados afadiendo otro nivel de jerarquia, credndose una
jerarquia a tfres niveles en la estructura del direccionamiento IP. La idea consistié en dividir la
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parte dedicada al nUmero de host en dos partes: el nUmero de subred y el nUmero de host en
esa subred:

Jerarquia a dos Niveles
Prefijo de
Red

135.146 91.26

NUmero de Host

Jerarquia a tres Niveles

Prefijo de NUmero de
Red Subred

135.146 91 26

NUmero de Host

Este sistema aborda el problema del crecimiento de las tablas de enrutamiento, asegurando
que la divisibn de una red en subredes nunca es visible fuera de la red privada de una
organizacion. Los routers dentro de la organizacién privada necesitan diferenciar entre las
subredes individuales, pero en lo que se refiere a los routers de Internet, todas las subredes de
una organizacién estdn agrupadas en una sola entrada de la tabla de rutas.

Esto permite al administrador local infroducir la complejidad que desee en la red privada, sin
afectar al tamano de las tablas de rutas de Internet.

Por ofra parte, sélo hard falta asignar a la organizacién un Unico nUmero de red (de las clases
A, B o C) o como mucho unos pocos. La propia organizacion se encargard entonces de asignar
distintos nUmeros de subred para cada una de sus redes internas. Esto evita en la medida de lo
posible el agotamiento de los nUmeros IP disponibles.

Mascara de Subred.

Prefijo de Red extendido. Los routers de Internet usan solamente el prefijo de red de la direccidén
de destino para encaminar el tréfico hacia un entorno con subredes. Los routers dentro del
entorno con subredes usan el prefijo de red extendido para encaminar el tréfico entre las
subredes. El prefijo de red extendido estd compuesto por el prefijo de red y el nUmero de subred:

Prefijo de Red Extendido

NUmero de NUmero de
Subred Host

Prefijo de Red
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El prefijo de red extendido se identifica a través de la mdscara de subred. Por ejemplo, si
consideramos la red clase B 135.146.0.0 y queremos usar el tercer octeto completo para
representar el nUmero de subred, deberemos especificar la méascara de subred 255.255.255.0

Entre los bits en la mdscara de subred y la direccidn de Internet existe una correspondencia uno
a uno. Los bits de la mdscara de subred estdn a 1 si el sistema que examina la direccion debe
tratar los bits correspondientes en la direccion IP como parte del prefijo de red extendido. Los
bits de la mdscara estdn a 0 si el sistema debe considerar los bits como parte del nUmero de
host. Esto se ilustra en la siguiente figura:

prefijo de red n°subred  n°host

Direccionile ]35'1‘26'9]'2 10000111 10010010 01011011 00011010

Mascarade 255255255, 11111111 11111111 11111111 00000000
Subred 0

prefijo de red
extendido

En lo que sigue nos referiremos a la longitud del prefijo de red extendido mds que a la mdscara
de subred, aungue indican lo mismo. La longitud del prefijo es igual al nUmero de bits a 1
contiguos en la mdscara de subred.

De este modo, la direccion 135.146.91.26 con una mdscara de subred 255.255.255.0 podrd
expresarse también de la forma 135.146.91.26/24, lo que resulta mds compacto y facil de
entender.

Caso prdctico.

Pero veamos un caso prdctico para comprender mejor esta clasificacion con tres niveles
jerérquicos. A una organizacion se le ha asignado el nUmero de red 193.1.1.0/24 (esto es, una
clase C) y dicha organizacién necesita definir seis subredes. La subred mds grande puede
contener un mdximo de 25 hosts.

Primer paso (definir la mascara de subred).

Lo primero que debemos hacer es determinar el niUmero de bits necesarios para definir las 6
subredes. Dada la naturaleza del sistema de numeracién binario esto sélo puede hacerse
tomando multiplos de 2. Asi que cogeremos 2A3=8 y podemos dejar las 2 subredes restantes
previendo un eventual crecimiento de nuestra red.

Como 8=2A3, se necesitan 3 bits para numerar las 8 subredes. Como estamos hablando de una
clase C (/24), sumamos 3 y nuestro prefijo de red extendido serd /27 que en decimal nos daria
la mdscara 255.255.255.224. Esto se ilustra en la figura siguiente:

prefijo de red bits n° subr bits N° host
193.1.1.0/24= 11000001 00000001  0000000T 000 00000
prefijo de red extendido
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255.255.255.224= 11111111 T1111111 11111111 111 00000
27 bits

NOTA: Para no desanimarse, podemos coger la calculadora y hacer la conversion de 11100000
a decimal, que dard justamente 224.

Segundo paso (definir los nOmeros de subred). Las ocho subredes se numerardn de 0 a 7. Lo
Unico que tenemos que hacer es colocar la representacion binaria de dichos nUmeros en el
campo bits n° subred de la primera fila de la figura anterior, y luego fraducir las direcciones
binarias a decimal.

Quedaria lo siguiente:

Red Base: 11000001.00000001.00000001.00000000=193.1.1.0/24
Subred 0: 11000001.00000001.00000001.00000000=193.1.1.0/27
Subred 1: 11000001.00000001.00000001.00100000=193.1.1.32/27
Subred 2: 11000001.00000001.00000001.01000000=193.1.1.64/27
Subred 3: 11000001.00000001.00000001.01100000=193.1.1.96/27
Subred 4: 11000001.00000001.00000001.10000000=193.1.1.128/27
Subred 5: 11000001.00000001.00000001.10100000=193.1.1.160/27
Subred 6: 11000001.00000001.00000001.11000000=193.1.1.192/27

Subred 7: 11000001.00000001.00000001.11100000=193.1.1.224/27

Tercer paso (definir los nUmeros de host).

En nuestro ejemplo, disponemos de 5 bits en el campo bits n® host de cada direccién de subred.
Esto nos da un bloque de 30 (=2A5-2) direcciones de host posibles, que cubre los 25 que se
prevén como mdximo. Obsérvese que restamos 2 pues las direcciones de host todos 0 (esta
subred) o todos 1 (broadcast) no pueden usarse.

Subred 2: 11000001.00000001.00000001.01000000=193.1.1.64/24
Host 1: 11000001.00000001.00000001.01000001=193.1.1.64/27
Host 2:  11000001.00000001.00000001.01000010=193.1.1.65/27

Host 3:  11000001.00000001.00000001.01000011=193.1.1.66/27
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Host 29:  11000001.00000001.00000001.01011101=193.1.1.93/27

Host 30:  11000001.00000001.00000001.01011110=193.1.1.94/27
DNS.

Como ya comentamos en el capitulo dedicado a Internet, el DNS (Domain Name System, o
Sistema de Nombres de Dominio) es un sistema hace corresponder a la direccion IP de cada
host de Internet un Unico nombre de dominio, para que podamos acceder a dicho host con
mayor facilidad. Ademds, veiamos que la estructura de dichos nombres es jerdrquica, algo
similar a Nombre_del_host. Subsubdominio.Subdominio. Dominio. Estudiaremos ahora con mds
detalle este tema. Comenzamos explicando algunos conceptos previos que nos servirdn para
comprender mejor el tema.

En las redes TCP/IP, los ordenadores se identifican a través de su direccién IP. Sin embargo, a los
usuarios les resulta mads facil usar nombres para los ordenadores en vez de niUmeros, por lo que
se hace necesario establecer un mecanismo que resuelva nombres en direcciones IP cuando
se soliciten conexiones dando los nombres de los ordenadores remotos.

Esto se conoce como un sistema de resolucidon de nombres. En las redes Windows existen
diversos sistemas de resolucidén de nombres disponibles:

Resolucion de nombres por difusion.

Cuando un equipo se conecta a la red, realizard difusiones a nivel IP para registrar su nombre
NetBIOS anuncidndolo en la red. Cada equipo en el drea de difusion es responsable de
cancelar cualguier intento de registrar un nombre duplicado.

Uno de los problemas existentes en este sistema es que, sila red es grande, se sobrecargard de
difusiones. No obstante, resultard el adecuado en nuestra Intranet para las conexiones internas.

Servicio de nombres Internet de Windows (WINS, Windows Internet Naming Service).

Utiliza una base de datos dindmica que hace corresponder nombres de equipos NetBIOS con
direcciones IP. Dicha base de datos reside en un servidor WINS (que serd una mdquina con
Windows NT server). WINS reduce el uso de la resolucion por difusion y permite a los usuarios
localizar faciimente sistemas en redes remotas.

Resoluciéon de nombres usando el Sistema de nombres de dominio (DNS).

DNS permite resolver nombres DNS a direcciones IP cuando un ordenador se conecta a
ordenadores remotos fuera de la red local (por ejemplo, a nodos de Infernet). Necesita un
servidor de nombres DNS. En nuestro caso dicho servidor serd el de Red Canaria, al cual
accederemos a través de nuestro router que actuard como puerta de enlace o gateway para
cada estacién de nuestra red local. Para mds detalles sobre DNS ver el apartado siguiente.

Ficheros LMHOSTS y HOSTS.
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Ambos ficheros se utilizan en ordenadores locales para enumerar direcciones IP conocidas de
ordenadores remotos junto con sus nombres de equipo. El fichero LMHOSTS especifica el
nombre NetBIOS del ordenador remoto y su direccion IP. El fichero HOST especifica el nombre
DNS vy la direccién IP.

Pueden considerarse como equivalentes locales a los servicios WINS y DNS y pueden usarse
para resolver nombres de ordenadores remotos a direcciones IP cuando los servicios anteriores
no estdn disponibles. En nuestro caso, usaremos un fichero HOSTS en cada una de nuestras
estaciones para indicar el nombre vy la direccidon IP de nuestro servidor web interno (Servweb),
ya que al tener el DNS activado en dichas estaciones (para acceder a Internet), cuando no
estemos conectados dicho DNS no estard operativo con la consiguiente ralentizacion en la
resolucion del nombre del servidor web interno.

EI DNS es una base de datos distribuida que proporciona un sistema de nomenclatura jerdrquico
para indentificar hosts en Internet.

Espacio de nombres de dominio.

La base de datos DNS tiene una estructura en drbol que se llama espacio de nombres de
dominio. Cada dominio (o nodo en el arbol) tiene un nombre y puede contener subdominios.
El nombre de dominio identifica la posicidon del dominio en el drbol respecto a su dominio
principal, utilizdndose puntos para separar los nombres de los nodos. Por ejemplo, el nombre de
dominio rcanaria.es se refiere al subdominio rcanaria perteneciente al dominio principal es.
Dominios de primer nivel. Los dominios del nivel superior en la base de datos DNS pueden ser
genéricos (com, org, edu, etc.) o territoriales (uk, es, etc.). Para obtener un listado completo,
consultar el capitulo 1. La administracién de dichos dominios se lleva a cabo por un organismo
llamado InterNIC.

Dominios de niveles inferiores y zonas.

Por debdajo del primer nivel, InterNIC delega en otras organizaciones la administracién del
espacio de nombres de dominio. El drbol DNS queda dividido en zonas, donde cada zona es
una unidad administrativa independiente. Las zonas pueden ser un Unico dominio o un dominio
dividido en subdominios. Por ejemplo, el dominio rcanaria seria una zona administrativa del
drbol DNS.

Nombres de dominio completos.

Un nombre de dominio completo (FQDN o Fully Qualified Domain Name) se forma siguiendo la
ruta desde la parte inferior del arbol DNS (nombre de host) hasta la raiz de dicho drbol. En el
FQDN el nombre de cada nodo es separado por un punto. Un ejemplo de FQDN seria
www.educa.rcanaria.es.

Servidores de nombres y resolvers.

Los servidores DNS o servidores de nombre contienen informacion de una parte de la base de
datos DNS (zona) para satfisfacer las demandas de los clientes DNS. Cuando un ordenador
cliente (resolver) solicita una conexion a un ordenador remoto de Internet a través de su FQDN,
el servidor de nombres buscard el FQDN en su porcidn de la base de datos DNS. Si estd ahi,
satisfard de inmediato la demanda del resolver. En caso contrario, consultard a otros servidores
de nombres para infentar responder a la consulta.
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3.4 COMPONENTES DE UNA RED.

Una red de computadoras consta tanto de hardware como de software. En el hardware se
incluyen: estaciones de trabajo, servidores, tarjeta de interfaz de red, cableado y equipo de
conectividad. En el software se encuentra el sistema operativo de red (Network Operating
System, NOS).

Estaciones de frabajo.

Cada computadora conectada a la red conserva la capacidad de funcionar de manera
independiente, realizando sus propios procesos. Asimismo, las computadoras se convierten en
estaciones de trabajo en red, con acceso a la informacion y recursos contenidos en el servidor
de archivos de la misma. Una estacion de trabajo no comparte sus propios recursos con ofras
computadoras. Esta puede ser desde una PC XT hasta una Pentium, equipada segin Ilas
necesidades del usuario; o también de otra arquitectura diferente como Macintosh, Silicon
Graphics, Sun, etc.

Servidores. Son aquellas computadoras capaces de compartir sus recursos con otras. Los
recursos compartidos pueden incluir impresoras, unidades de disco, CD-ROM, directorios en
disco duro e incluso archivos individuales. Los tipos de servidores obtienen el nombre
dependiendo del recurso que comparten. Algunos de ellos son: servidor de discos, servidor de
archivos, servidor de archivos distribuido, servidores de archivos dedicados y no dedicados,
servidor de terminales, servidor de impresoras, servidor de discos compactos, servidor web y
servidor de correo.

Tarjeta de Interfaz de Red. Para comunicarse con el resto de la red, cada computadora debe
tener instalada una tarjeta de interfaz de red (Network Interface Card, NIC). Se les llama
también adaptadores de red o sdlo tarjetas de red. En la mayoria de los casos, la tarjeta se
adapta en la ranura de expansion de la computadora, aunque algunas son unidades externas
que se conectan a ésta a través de un puerto serial o paralelo. Las tarjetas internas casi siempre
se ufilizan para las PC's, PS/2 y estaciones de trabajo como las SUN's. Las tarjetas de interfaz
también pueden utilizarse en minicomputadoras y mainframes. A menudo se usan cajas
externas para Mac's y para algunas computadoras portdtiles. La tarjeta de interfaz obtiene la
informacidén de la PC, la convierte al formato adecuado y la envia a través del cable a otra
tarjeta de interfaz de la red local. Esta tarjeta recibe la informacidn, la traduce para que la PC
pueda entendery la envia a la PC.

Son ocho las funciones de la NIC: v Eﬂ’l .‘nk..'
B.L

L P

1. Comunicaciones de host a tarjeta & :

2. Buffering

3. Formacion de paquetes

4, Conversion serial a paralelo

5. Codificacion y decodificacién
6. Acceso al cable

7. Saludo
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8. Transmision y recepcion.

Estos pasos hacen que los datos de la memoria de una computadora pasen a la memoria de
otra.

Cableado. La LAN debe tener un sistema de cableado que conecte las estaciones de trabajo
individuales con los servidores de archivos y otros periféricos. Sisdlo hubiera un tipo de cableado
disponible, la decisidon seria sencilla. Lo cierto es que hay muchos tipos de cableado, cada uno
con sus propios defensores y como existe una gran variedad en cuanto al costo y capacidad,
la seleccién no debe ser un asunto trivial.

Cable de par trenzado: Es con mucho, el tipo menos caro y mds comuin de medio de red.

Cable coaxial: Es tan facil de instalar y mantener como el cable de par trenzado, y es el medio
que se prefiere para las LAN grandes.

Cable de fibra éptica: Tiene mayor velocidad de transmisién que los anteriores, es inmune a la
interferencia de frecuencias de radio y capaz de enviar senales a distancias considerables sin
perder su fuerza. Tiene un costo mayor.

Equipo de conectividad. Por lo general, para redes pequenas, la longitud del cable no es
limitante para su desempeno; pero si la red crece, tal vez llegue a necesitarse una mayor
extension de la longitud de cable o exceder la cantidad de nodos especificada. Existen varios
dispositivos que extienden la longitud de la red, donde cada uno tiene un propdsito especifico.
Sin embargo, muchos dispositivos incorporan las caracteristicas de otro tipo de dispositivo para
aumentar la flexibilidad y el valor.

8
{
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Hubs o concentradores: Son un punto central de conexidén para nodos de red que estdn
dispuestos de acuerdo a una topologia fisica de estrella.

Switch. Los conmutadores utilizan la informacion de la direccién de cada paquete (TCP/IP)
para controlar el flujo del trafico de la red. Por medio de la monitorizacién de los paquetes que
recibe, un conmutador distingue qué dispositivos estdin conectados a sus puertos, y envia los

42



paguetes a los puertos adecuados solamente. Un conmutador reduce la cantidad de trdfico
innecesario porque la informacidon recibida en un puerto se envia solamente al dispositivo que
tiene la direccion de destino correcta.

Repetidores: Un repetidor es un dispositivo que permite extender la longitud de la red; amplifica
y refransmite la senal de red. Puentes: Un puente es un dispositivo que conecta dos LAN
separadas para crear lo que aparenta ser una sola LAN.

Ruteadores: Los ruteadores son similares a los puentes, sélo que operan a un nivel diferente.
Requieren por lo general que cada red tenga el mismo sistema operativo de red, para poder
conectar redes basadas en topologias l6égicas completamente diferentes como Ethernet y
Token Ring.

Compuertas: Una compuerta permite que los nodos de una red se comuniquen con tipos
diferentes de red o con otros dispositivos. Podrd tenerse, por ejemplo, una LAN que consista en
computadoras compatibles con IBM y otra con Macintosh.

Sistema operativo de red.

Después de cumplir todos los requerimientos de hardware para instalar una LAN, se necesita
instalar un sistema operafivo de red (Network Operating System, NOS), que adminisfre y
coordine todas las operaciones de dicha red. Los sistemas operativos de red fienen una gran
variedad de formas y tamanos, debido a que cada organizacion que los emplea tiene
diferentes necesidades. Algunos sistemas operativos se comportan excelentemente en redes
pequenas, asi como otros se especializan en conectar muchas redes pequenas en dreas
bastante amplias.

Los servicios del NOS realiza son:

Soporte para archivos: Esto es, crear, compartir, almacenar y recuperar archivos, actividades
esenciales en que él NOS se especializa proporcionando un método rdpido y seguro.
Comunicaciones: Se refiere a todo lo que se envia a través del cable. La comunicacion se
realiza cuando, por ejemplo, alguien entra a la red, copia un archivo, envia correo electronico,
o imprime.

Servicios para el soporte de equipo: Agui se incluyen todos los servicios especiales como
impresiones, respaldos en cinta, deteccién de virus en la red, etc.
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- | " Zotero: Guia basica
) Y, :
Collect Organize Cite fiyne Collaborate

|, Caracteristicas principales

A 2Qué es Zotero?

Zotero es un gestor o manejador de referencias bibliograficas, de acceso libre, que trabaja como una extension
del navegador Firefox. Permite a los usuarios crear su propia base de datos (biblioteca) donde puedes: guardar,
manejar, buscar, organizar y citar fuentes de todo tipo. Zotero reside en el navegador Firefox, aunque la version
Standalone Alpha (desktop) funciona con los navegadores Safari y Chrome mediante un plugin.

B, Requisitos
0S/Linux/Windows
Es conveniente tener instalado en la computadora los siguientes programas:
o Firefox http://www.mozilla.com/en-US/products/download.html (excepto con version Standalone)*
o Zotero http://www.zotero.org/
o Plugin para procesador de palabras (Open Office, MS Word, Word Perfect, etc.*

hitp://www.zotero.org/support/word processor plugin installation

*Standalone Alpha funciona como una aplicacion indepandiente en el desktop, por lo qua puede utilizarsa con Safari y Chrome. Sin embargo, los pluging para
esta version estdn en desarrollo; no podrd apreciar todas las funciones de inmediato. Con esta version no necesitard descargar pluging adiclonales, pues se
incluyen en el paquete. Sitiena ambas versiones instaladas en la computadora, los cambios efectuados en una se registrardn en la otra una vez abra fa
aplicacion, No puede tener ambas versiones abiertas a la vez.

3.5 TOPOLOGIA DE RED.

La topologia de red se define como la cadena de comunicacién usada por los nodos que
conforman una red para comunicarse.

Un ejemplo claro de esto es la topologia de drbol, la cual es llamada asi por su apariencia
estética, por la cual puede comenzar con la insercién del servicio de internet desde el
proveedor, pasando por el router, luego por un switch y este deriva a ofro switch u otro router
o sencillamente a los hosts (estaciones de trabajo), el resultado de esto es una red con
apariencia de drbol porque desde el primer router que se tiene se ramifica la distribucién de
internet dando lugar a la creacién de nuevas redes o subredes tanto internas como externas.
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Ademds de la topologia estética, se puede dar una topologia légica a la red y eso dependerd
de lo que se necesite en el momento. En algunos casos se puede usar la palabra arquitectura
en un sentido relajado para hablar a la vez de la disposicién fisica del cableado y de cémo el
protocolo considera dicho cableado. Asi, en un anillo con una MAU podemos decir que
tenemos una topologia en anillo, o de que se trata de un anillo con topologia en estrella. La
topologia de red la determina Unicamente la configuracion de las conexiones entre nodos. La
distancia entre los nodos, las interconexiones fisicas, las tasas de transmisién y los tipos de sefiales
no pertenecen a la topologia de la red, aungue pueden verse afectados por la misma.

Anillo. Tipo de LAN en la
que los ordenadores o
nodos estdn enlazados
formando un circulo a
fravés de un mismo cable.
Las senales circulan en un
solo sentido por el circulo,
regenerdndose en cada
nodo. En la prdctica, la
mayoria de las topologias
l6gicas en anillo son en
readlidad una topologia
fisica en estrella.
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Bus. Una topologia de
bus consiste en que los
nodos se unen en serie
con cada nodo
conectado a un cable
largo o bus, formando
un Unico segmento A
diferencia del anillo, el
bus es pasivo, no se
produce regeneracion
de las senales en cada
nodo. Una rotura en
cualguier parte del
cable causard,
normalmente, que el
segmento entero pase
a ser inoperable hasta
que la rotura sea
reparada. Como
ejemplos de topologia
de bus tenemos
T0BASE-2 y 10BASE-5.
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Estrella. Lo md&s usual en ésta topologia es que en un extremo del segmento se sitUe un nodo y
el ofro extremo se termine en una situaciéon central con un concentrador. La principal ventaja
de este tipo de red es la fiabilidad, dado que, siuno de los segmentos tiene una rotura, afectard
sélo al nodo conectado en él. Otros usuarios de los ordenadores de la red continuardn
operando como si ese segmento no existiera. 10BASE-T Ethernet y Fast Ethernet son ejemplos de

esta topologia.

Arbol. A lainterconexion de varias subredes en estrella se le conoce con el nombre de
topologia en éarbol.
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Nombre de la practica
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Competencia que a desarrollar
segun el programa

La practica la realicé de manera:

Grupal

Individual

Fecha de
realizacion

Desempenos que debo mostrar

El producto obtenido en la
prdctica es:

Lo que aprendi con la prdctica

Indicadores de la competencia
que trabajé

Dénde puedo aplicar lo
aprendido

Con qué contenidos de otras
unidades de aprendizaje se
relaciona

En dénde encontré informacion
complementaria para trabajar la
prdactica

Cdémo seleccioné la informacion
utilizada

Criterios con los que me
evaluaron

Qué mads me gustaria aprender
sobre el tema
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TEMA 4.0: ARMADO DE CABLE DE
RED.

4 4.1 Tipos de cable de red

4 4.2 Protocolo de cable de red
v 4.3 Armado de un cable de red

4.1 TIPOS DE CABLE DE RED.

En el mercado existen cables de red
de varias medidas ya hechos, pero en
ocasiones necesitamos hacerlo
nosotfros, bien porque no haya la
medida que necesitamos o bien
porque necesitemos pasarlo a través
de paredes y fubos. El UTP, con la
especificacion 10BaseT, es el tipo mds
conocido de cable de par trenzado y
ha sido el cableado LAN mds utilizado
en los Ultimos anos. El segmento
mdximo de longitud de cable es de
100 meftros.

El cable UTP fradicional consta de dos hilos de cobre aislados. Las especificaciones UTP dictan
el nUmero de entrelazados permitidos por pie de cable; el nUmero de entrelazados depende
del objetivo con el que se instale el cable. La especificaciéon 568A Commercial Building Wiring
Standard de la Asociacién de Industrias Electrénicas e Industrias de la Telecomunicacion
(EIA/TIA) especifica el fipo de cable UTP que se va a ufilizar en una gran variedad de situaciones
y construcciones. El objetfivo es asegurar la coherencia de los productos para los clientes. Estos
estdndares definen cinco categorias de UTP:

e Categoria 1. Hace referencia al cable telefénico UTP tradicional que resulta adecuado para
transmitir voz, pero no datos. La mayoria de cables telefénicos instalados antes de 1983 eran de

estos.

e Categoria 2. Esta categoria certifica el cable UTP para transmisién de datos de hasta 4

megabits por segundo (mbps), Este cable consta de cuatro pares trenzados de hilo de cobre.

e Categoria 3. Esta categoria certifica el cable UTP para transmisiéon de datos de hasta 16
mbps. Este cable consta de cuatro pares trenzados de hilo de cobre con tres entrelazados por

pie.

e Categoria 4. Esta categoria certifica el cable UTP para transmision de datos de hasta 20

mbps. Este cable consta de cuatro pares frenzados de hilo de cobre.

e Categoria 5. Esta categoria certifica el cable UTP para transmision de datos de hasta 100

mbps. Este cable consta de cuatro pares tfrenzados de hilo de cobre.
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e Categoria 5a. También conocida como Categoria 5+ o Cat5e. Ofrece mejores prestaciones
que el estdndar de Categoria 5. Para ello se deben cumplir especificaciones tales como una
atenuacién a la ratio crosstalk (ARC) de 10 dB a 155 Mhz y 4 pares para la comprobacién del

Power Sum NEXT. Este est&ndar todavia no estd aprobado.

e Nivel 7. Proporciona al menos el doble de ancho de banda que la Categoria 5 vy la
capacidad de soportar Gigabit Ethernet a 100 m. El ARC minimo de 10 dB debe alcanzarse a
200 Mhz y el cableado debe soportar pruebas de Power Sum NEXT, mds estrictas que las de los
cables de Categoria 5 Avanzada.

La mayoria de los sistemas telefénicos utilizan uno de los tipos de UTP. De hecho, una razén por
la que UTP es tan conocido es debido a que muchas construcciones estdn preparadas para
sistemas telefénicos de par trenzado. Como parte del proceso previo al cableado, se instala
UTP extra para cumplir las necesidades de cableado futuro.

Si el cable de par trenzado preinstalado es de un nivel suficiente para soportar la fransmision de
datos, se puede utilizar para una red de equipos. Sin embargo, hay que tener mucho cuidado,
porque el hilo telefénico comUn podria no tener entrelazados y ofras caracteristicas eléctricas
necesarias para garantizar la seguridad y nitida tfransmisién de los datos del equipo.

La intermodulacién es un problema posible que puede darse con todos los tipos de cableado
(laintermodulacién se define como aquellas sefales de una linea que interfieren con las sefales
de ofralinea.)

UTP es particularmente susceptible a la intermodulacién, pero cuanto mayor sea el nUmero de
entrelazados por pie de cable, mayor serd la proteccion contra las interferencias.
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4.2 PROTOCOLO DE CABLE DE RED.

CABLE DE RED TRENZADO (CABLE UTP).

Es el cable que se utiliza para conexiones de red.
Puede ser de varios tipos y categorias, siendo el
mds empleado el de categoria 5 (C5), a ser
posible blindado. Tiene en su interior 4 pares de
cables trenzados y diferenciados por colores
(blanco naranja, naranja, blanco verde, verde,
blanco azul, azul y blanco marrdén y marrdn).

Lo podemos comprar por metros o en bobinas de
100 y 300 metros. Es importante recordar que la longitud mdéxima de un cable de red no debe
exceder de los 90 metros.

Vamos a numerar los hilos:

1 Blanco - Naranja

—
2. Naranja i I
3. Blanco - verde | i 0 L

4 Verde ( 0 id 1l
5 Blanco - Azul ' ‘ ' ' ‘
6  Azul

7 Blanco - Marrén ) | L1

Wl

8 Marrdn ¢

El orden estdndar de colocacién de los hilos, siempre con la pestaia del conector hacia
abajo, seria:

Estdndar 568-B: 1-2-3-5-6-4-7-8, correspondiendo estos nUmeros al orden indicado en cable de
red.

Estdndar 568-A: 3-4-1-5-6-2-7-8, correspondiendo estos nUmeros al orden indicado en cable de
red.

DEE028EE

Obr. 1
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Distribuciones de hijos 568-B (Obr. 1) y 568-A (Obr. 2).

Es importante mantener este orden porque si necesitamos que en uno de los extiremos vaya
una roseta pared RJ45 en vez de un terminal RJ45, estas rosetas vienen senaladas siguiendo
este orden.

TERMINALES RJ45.

Imagen de terminales RJ45. El superior es

f' normal y el inferior es blindado.
’ *f/ Varios tipos de protectores de terminales.

Imagen de roseta de pared para dos

salidas RJ45.
Es un terminal similar a los de conexion telefénica (RJ11), pero de 11 ,‘ f " e
mm de longitud por 7 mm de grosor, con 8 hilos en vez de 4 6 6 de los / 'l ' N
terminales de teléfono. Aungue tanto los terminales RJ45 como los o)
cables de red tienen 8 hilos, para las funciones de red solo se utilizan {
lospares 1 -2y 3-6. , ’
Los terminales RJ45 pueden ser blindados o sin blindar. Para , \
longitudes mayores de 10 mefros es aconsejable utilizar los blindados. 2
También venden protectores para los terminales, que dardn un mejor B

aspecto a nuestro trabajo y, ademds, si tenemos varios cables, nos
ayudaran a identificarlos.

También podemos poner en uno de los extremos una roseta RJ45. Estas rosetas pueden ser de
muy diferentes tipos (empoftrable, de superficie, con un terminal o con varios). Para un correcto
funcionamiento, en el caso de que pongamos una rosefa con varios conectores deberemos
firar un cable para cada conector.

CRIMPADORA.

Crimpadora mixta (RJ11 y RJ45) metdlica. Crimpadora mixta (RJ?, RJ11yRJ45)
de PVC.
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Imprescindible para poder hacer un cable de red. Se trata de una especie de tenaza que
utilizamos para cerrar los conectores y crispar los cables correspondientes. La que aparece en
la foto superior es una crimpadora de tipo profesional, pero las hay mds econdmicas,
fabricadas en PVC (foto inferior). Las mds recomendables son las que tienen para varios tipos
de clavijas (RJ?, RJ11 y RJ45), ya que en una sola herramienta tendremos la posibilidad de
crispar tanto cables de red como de teléfono. Una vez que ya tenemos el material que
necesitamos, vamos por la fabricacion. En primer lugar, y con mucho cuidado para no danar
los cables interiores, cortaremos aproximadamente cuatro centimetros de la funda del cable y
dejaremos al descubierto los pares de hilos. A continuacion, procederemos a desenlazar los
pares y a colocarlos en el orden correspondiente al estdndar que necesitemos (568-B o 568-A).
Los corfamos a una longitud aproximada de un centimetro manteniendo el orden de los hilos y
los introducimos en el terminal RJ45, manteniendo este con la uneta de sujecién hacia abajo.
Una vez infroducidos los hilos y comprobado que estdn en el orden correcto, que llegan hasta
el fondo del terminal y que el cuerpo del cable queda en el interior del conector (tal como
muestra la fotografia) lo introducimos en la crimpadora y procedemos a crisparlo apretando
con fuerza y comprobando que queda perfectamente sujeto.

4;.'.-

iR=

-———— e —
-
- -

.
F

Repetimos esta operacién en el otro extremo del cable y ya tenemos hecho nuestro cable de
red.
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TIPOS DE CABLES DE RED:

Cable Recto: Las dos fichas RJ-45 irdn colocadas a los extremos del cable, respetando la

siguiente tabla de valores:

Para usar con un HUB o SWITCH

Extremo 1 Pin a pin Extremo 2
1 Naranja y blanco Pin1aPin1 1 Naranja y blanco
2 Naranja Pin2aPin2 2 Naranja
3« « Verde yblanco Pin3aPin3 3. =« « Verdey blanco
4 e Az PindaPin4 4 o AZUI
5= m mAzulyblanco Pin5aPin5 5 » m mAzuly blanco
6 we Verde Pin6aPint 6 v Verde
7n m mMarrén y blanco Pin7aPin7 7» m mMarrén y blanco
8 smmmm Marron Pin8aPin8 8 wmmm Marron

e Cable Cruzado: si nuestro objetivo es conectar dos PC's, esta es la forma de crear el cable
para poder evitar la utilizacién de un Hub.

Conexion directa PC a Pc o Entre Hubs, switchs, etc.

Extremo 1 Pin a pin Extremo 2

1 Naranja y blanco Pin1aPin3 1. « « Verde y Blanco
2 Naranja Pin2aPin6 2 « Verde

' ) 3 3 Naranja y
3« » Verde y blanco Pin3aPin1 Bianch
4 semmms AZUI Pin4aPin4d 4 s AzUI
5= = mAzul y bianco PinS5aPin5s 5= m = Azul Blanco
6 v Verde Pin6aPin2 6 Naranja

: : 7u m mMarréony

7= = = Marron y blanco Pn7aPin7 AT
8 s Marron Pin8aPin8 8 wmmmm Marrén
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Par1 + Azul-blamco
- Azul

Far2 + MNaranja-blanco
- Maranja

Par3 + Yerde-blanco
= ‘Werde

FPar4 + Cafe-blanco
- Cafe

Norma T568A Morma T568B

En lo que respecta a normas se tienen las siguientes convenciones:

e Cable Recto: extremo 1 = Norma Ay extremo 2 =Norma Ao extremo 1 =NormaB vy
Extremo 2 = Norma B.

e Cable Cruzado: extremo 1= Norma A y extremo2= Norma B.

La norma B suele ser la md&s utilizada.

4.3 ARMADO DE UN CABLE DE RED

@ pasarlascanitas.com

Paso 2.
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TEMA 05: ESTRUCTURADO DE UNA RED

5.1 Topologia de una red de drea Local (Lan)

5.2 Cableado e instalacién de equipos en la Red

5.3 Configuracioén légica (Protocolos y Direcciones IP)
5.4 Pruebas de comunicacién (IPConfig y Ping)

ASENENEN

5.1 TOPOLOGIA DE UNA RED DE AREA LOCAL (LAN).

Topologia:

Es simplemente visualizar el sistema de comunicacidén en una red es conveniente utilizar el
concepto de topologia, o estructura fisica de la red. Las topologias describen la red fisicamente
y también nos dan informacién acerca del método de acceso que se usa (Ethernet, Token Ring,
etc.).

Posibles problemas que presenta una Red a raiz de una mala configuracién en los Equipos
establecidos:

Perdida de las Datos.
La perd|o_lo de glo’r_os es produmo]o por algun virus o © M O O O © @O o
por otro tipo de incidencia, los mds comunes son mal
manejo por parte del usuario o personas

inescrupulosas que acceden al sistema o mediante  =sorrprrespes s spe s open e Threshold
Internet, estos puede incidentes pueden evitarse de

frol manera que en las es‘roc;iones de ftfrabagjo se (a) sufficient S/N

instalan cdédigos para que asi tengan acceso solo

personal autorizado, en cuanto a Internet hay o M ® O o O O O

error

muchos software en el mercado mejor conocidos
como Muros de fuego, que sirve para detener a los

infrusos. e S SRR RS f PRy Threshold

Caidas Continuas de la Red.

La caida continua en una Red se debe en la mayoria
de los casos a una mala conexidn Servidor > Concentrador o la conexion existente con el
proveedor de Internet.

(b} insufficient S/N
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En el procesamiento de la informacién es muy lento.

Cuando el procesamiento de informaciéon de una Red es muy lento tenemos que tomar en
cuenta el fipo de Equipos que elegimos, (Servidor, Cableado, Concentrador, Estaciones de
Trabajo y ofros, ya que si fomamos una decision errénea perderemos tanto tiempo como
dinero.

Alcance.

La norma EIA/TIA 568A especifica los requerimientos minimos para el cableado de
establecimientos comerciales de oficinas. Se hacen recomendaciones para:

. Las topologias

La distancia mdéxima de los cables

El rendimiento de los componentes

Las tomas y los conectores de telecomunicaciones

Se pretende que el cableado de telecomunicaciones especificado soporte varios tipos de
edificios y aplicaciones de usuario. Se asume que los edificios fienen las siguientes
caracteristicas:

o Una distancia entre ellos de hasta 3 Km.
. Un espacio de oficinas de hasta 1,000,000 m2
. Una poblacién de hasta 50,000 usuarios individuales

Las aplicaciones que emplean los sistemas de cableado de telecomunicaciones incluyen, pero
no estdn limitadas a:
Voz, Datos, Texto, Video, Imégenes

La vida util de los sistemas de cableado de telecomunicaciones especificados por esta norma
debe ser mayor de 10 anos.

Las normas EIA/TIA es una de las mejores Normas por sus Antecedentes que son: Vos, Dato,
video, Controly CCTV

Utilidades y Funciones.

Un sistema de cableado genérico de comunicaciones para edificios comerciales. Medios,
topologia, puntos de terminacion y conexién, asi como administracion, bien definidos. Un
soporte para entornos multi proveedor multi protocolo. Instrucciones para el diseno de
productos de comunicaciones para empresas comerciales. Capacidad de planificacién e
instalacion del cableado de comunicaciones para un edificio sin otro conocimiento previo que
los productos que van a conectarse.

Beneficios.
Flexibilidad, Asegura compatibilidad de Tecnologias, Reduce Fallas, Traslado, adiciones vy
cambios rdpidos

Disenar la Red.
Dibuje un diagrama de la casa o la oficina donde se encuentra cada equipo e impresora. O
bien, puede crear una tabla donde figure el hardware que hay en cada equipo.

Determinar qué tipo de Hardware tiene cada equipo, en caso de usar equipos ya establecidos
en la empresa v oficina. Junto a cada equipo, anote el hardware, como mddems vy
adaptadores de red, que tiene cada equipo.

Elegir el servidor o (HOST) determinado para la conexion con las estaciones de trabajo. Elija el
equipo HOST para Conexidén compartida a Internet.
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Determinar el tipo de adoptadores de Red, que necesita para su Red doméstica o de oficina.
Determine el tipo de adaptadores de red que necesita para su red doméstica o de pequena
oficina.

Escribe una lista del hardware que necesita comprar. Aqui se incluyen médems, adaptadores
de red, concentradores y cables. Haga una lista del hardware que necesita comprar. Aqui se
incluyen médems, adaptadores de red, concentradores y cables.

Medicién del espacio entre las Estaciones de Trabajo y El servidor. En este espacio se medird
las distancias que existe entre las Estaciones de Trabajo y el Servidor (HOST), con un Metro, esto
se hace para evitar excederse en los metros establecidos para dicha construccién.

5.2 Cableado e instalacién de equipos en la red.
1. Colocaciéon de las canaletas Plastica. Para la colocacién de las canaletas pldstica
simplemente tomaremos las medidas establecidas, Cortaremos las Canaletas, Colocaremos los
Ramplus en la Pared y Atornillaremos las Canaletas Plasticas con los Tornillos Tira fondo.

2. Medicion del Cableado. En esta parte haremos el mismo procedimiento que con las
Canaletas, Tomaremos las medidas del Cableado para evitar el exceso de Cables entre loa
Estaciones de Trabajo.

3. Elaboracion del cable de red. De acuerdo a la topologia planteada se procede a elaborar
los cables requeridos.

4. Interconexidon de equipos y cables de la red. En este paso se procede a conectar los
equipos como lo indica la topologia elaborada.

5.3 Configuracién Légica (Protocolos y Direcciones IP).
Primero examinaremos las normativas ya que esto es indispensable para el buen
funcionamiento de la Red.

Configuracion de las Tarjetas de Red:
Para la conexidn de la tarjeta de Red comenzaremos con el primer paso, Daremos un clip en
la Barra del MenU de Inicio. Ubicamos el puntero del Mouse en la solapa de Panel de Control y
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damos un clip. A Continuacion, ubicaremos el Icono de Agregar Nuevo Hardware, Aremos un
doble clip para Abrir el MenU Agregar Nuevo Hardware.

De alli en adelante sigue los procedimientos que te indica el Computador.

Nota: Actualmente las nuevas Plataformas de Windows detectan Automdticamente las Tarjetas
de Red no hace falta configurarlas a menos que dicha plataforma no contenga el Controlador
Requerido para dicha Tarjeta.

Configuracion del HOST a Internet:

Para la conexién del Servidor a la Gran Red (Internet), debemos redlizar los siguientes pasos:

1 — Dar un Clic en el Botdn Inicio

2 - Ubicarnos sobre Panel de Control, daremos doble clip

3 - Una vez dlli nos posesionaremos sobre el lcono Opciones de Internet, daremos doble clip
4 - luego saldrd una pequena Ventana, ubicate sobre la solapa que dice; Conexiones.

Daremos doble clip, Aparecerd otra pantalla que te pedird la Informacién de la Ubicacion.
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Luego de haber completado el cuadro de dialogo daremos un clip en Aceptar para confinuar
con la Instalacion.

Propiedades de Irtermet E|E|
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Informacion de la ubicacion @

El siguiente cuadro te muestra

Pata podes realea cusiquier conexitn de leléfono o : :
e Wirdoeis raecta 1 soite smacis dada las dlferen"r.es conexiones que
ubscacion actual puedes utilizar, le daremos un
Seleccione ef pais o regdn en la que se encuentria: clip en Siguiente.

enezusla v

Escriba el codigo de ciudad o ares de su locatdad

Especiique un cbdgo de compariia de teléfonos. 3t lo necesta

Nurmero para tenes acceso 4 una lines extemna

El sistema telefdnico de esta ubicaciin usa marcado por
() Tonos O Pulsos

[ Aceplat J L Cancelat ]

Asistente para conexidn nueva

Tipo de conexion de ned
e desea hacar?

(*} Conectarse a Intemel
Conectarse a Inteinet para poder examna el Web v leer correo elecirinico

)} Conectarse a la red de mi lugar de trabajo
Conectarse a una red de negocios (usando acceso belefdnico o red
privada vitual) paa que pueda trabagar desdes caza, oficina de campo u
ofra ubicacss

) Configurar una red doméstica o de oficina pequefia

Conectarse a una red doméshica o de oficna pequedia esastente o confignear una
[T

() Configurar una conexidn avanzada
Corectarse & ofro equipo directaments utiizando su pusrto sene. paralelo o de
nfianojos, o configuiar este SqUEpo Dara que olfos equIpoas puedan conectarse
a él

| < s ]l_ S-igljﬂ'le:-| |_ Cancelar ]

En este espacio te dard cuatro Opciones que son:
1. Conectarse a Internet

2. Conectarse a la Red de mi lugar de Trabajo
3. Configurar una Red doméstica o de Oficina pequeia
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4, Configurar una Conexiéon Avanzada

Solamente tomaremos la primera Opcidn que es Conectarse a Internet

La siguiente parte es fundamental ya que la serie de opciones son de vital importancia, te dard

fres opciones que son las siguientes.

1. Elegir una lista de proveedores de Servicios de Internet

2. Establecer mi Conexién Manualmente

3. Usar el CD que tengo de un proveedor de servicios Internet (ISP).

Recordemos que esto es segln el servicio que tengas disponible.

Asistenis para comexicr mnuweya

Peogrns Sevdo-se
Ete asisbenbe epils peepae arscho: ba mstaloscete obe s cormeradn o Indemreet

LG depeas Coresclar o lrdemmees
T E lemagir e amrees Bixka de paosesdore s de serwicias Intermet (15 F2)

0 E stablecer mi oone i e lmmeesnd e
Farn resksrs s coreessder e aesenn lekelderscn, rescecsbs e rserrsbes e
Crserds, e Ooreraseiiee wouan dameens o feldiomo peea s proseesecion ol
porvichos Brbeenet Paahwmd-u-»mmﬂudn baredis aerwchia,. e
PrEsCancEi i i ey PAETEEO he DEREFoere

L0 fsar el T gaes tenogo de un provecedor e servicios Intermest (150

I

Luego de haber tomado la decision daremos un Clic en Siguiente para continuar con la

conexion.

Asislente para conexicn nuewa

Finalizacion del Asistente para
COMEeXIOn nuewa

Sedacriomae 1 OpcEen
{=) Condchess con MSH
{7 Smlecesonar de una lisia de olnas 5P

Paa rargfen una cusnda de bnbeenet e plro acpspo &
este, puede epecular Agtents s rens ererdes de
orchivgs b Condig F g,

Oibberees mides wrd oamvsscaten Somncy o Comd Cowhigura LN
CoOren B |rferee

Pata ceirs esle saatarte p conlirss con b opcidn qus s
seleccionado. hags o en Fnakzom

| <awss || Frsizs | | Cancelw |
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Luego que aparezca el siguiente cuadro daremos un clip en finalizar Instalacion para terminar.
Configuracion del Servidor (HOST), Direccién IP, Mascara de Subred, Puerta de Enlace e Internet:
La configuraciéon de HOST es muy sencilla solamente de vemos proporcionar algunos cédigos
o protocolos que nos exige el computador para comenzar a programar nuestro servidor, asi
como las Estaciones de trabajo. Seamos muy cuidadosos ya que un pequeno error nos costaria
mucho tiempo y un mal funcionamiento, podria traer graves consecuencias como un
(Colapso). A continuacién, abriremos en la barra de menu Inicio daremos un Clic en la Solapa
de Panel de Confrol.

*m e [ -

Euumm- ide R '
L s e

‘"..'H.m Ju-l-u

[0 Rl P

I"""’" oL, rramen

CO[TRET

Ewm = S
@vaw

Elﬁm'm Pams

Ew-o-ﬂe--.- [

Una vez hecho esto ubicaremos el Icono de Conexiones de Red. Daremos doble clip.

Panel de Control

B Panel de control

Arghesn  Ecldin  War  Favorbos  Hemamisrias  Aosls

[T NS —

T Deeews o ores [T

!? Fanwel e cantrol 2

O cormbiar & wista g categerias

¥ea también

W Windows Updabe
&l Byuday stpore o

‘s Inicio

< B
&
» B ot astione G-
¥ D A @ 9 & w
S ol ] [ e e
9 P X 4 @ ‘-':.3
m E-n::'::y Faschen w hiows Fusirbes I-urm mmwuy (LT
& U % P L L
'Dp-clmudi Oplitrd g Ofetuateld e Omdt Dmdll Sl iy
carpeta Iy
P I e ¥
S T ity Wk
Urvwiipdshe  programadas.
BF ES 8 L 0537 pum.
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Bien, nos enfocaremos en la parte superior izquierda de la pantalla, en un Icono llamado
configurar una Red doméstica o para Oficina. Nos posesionaremos sobre este Icono y daremos
doble clip sobre el mismo.
Ventana Conexién de Red

N Canmccignen dy vud

o — Ty s Bt d

y > 7 P e

W — =z

By Tk S W S hS—"
—

W orwwm e
e
Hy e

LY P Mt

i o -

€ o e S et
Tt a Sex sab .

-2 Inicic

A continuacioén, seguiremos las instrucciones que nos indique el Ordenador. Luego tfendremos
una Ventana que nos Preguntara como deseamos conectar el Equipo, fendremos fres
opciones.

1. Este equipo se conecta directamente a Internet. Los otros equipos se conectan a Internet
a través de mi Equipo.

2. Este Equipo se conecta a Internet a través de otro Equipo de mi Red por medio de una
puerta de enlace residencial.

3. Oftros

Solo y solamente tomaremos la Primera (1) opcion (Este equipo se conecta directamente a
Internet. Los ofros equipos se conectan a Internet a través de mi Equipo)

Ventana para modo de conexién de Red

Asistente para confipuraciin de red

Sohnscors un msbodo de Conesidn.

Sederrares by oqpeciden ques mespee cheepovibha o Cormpoet armsenio ohe U e

{}E:mm:emmalrﬂm Lot ofinoes espaapsos o mm ied se ooerescbar &
Irberrest o Garvibs O ectie ST

ol o Epmtngsho,
=) Esbe sopspes i coarencia & [rbermesl & Banvdcs che cbng souspes dhe sl rod pest sl cle amns poserly
de andsce residercial

Tefing gy Satel
o Deeos:

Olbtmrage s rdorrnasciie Secmics o Soriloprscs
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Hecho esto Continuaremos dando un Clic en el botdn siguiente. Aparecerd otfra pantalla que
dird que le des Nombre a tu Equipo y lo Describas.

Ventana para la seleccién de Nombre y Descripcién de tu PC

Descrpoitn del equipo:

MNombre de equipos

Asistente para confipuracion de red

Dé a este equipo una descripciin y nombne.

JEAM

Ejemplas: Equipo de la sala de estar o Equipo de Pablo

JEAN

Ejemplos: FAMILIA o PABLD

El nombee acheal del equepao ez JEAM.

Sprenda mas acerca de Nombres de eguipn ¢ desclipciones.

| camas || Siguiente> | [ Cancelar |

Hecho esto Continuaremos dando un Clic en el botén siguiente. Aparecerd otra pantalla que
te pedird que le des el Nombre del Grupo de Trabajo o el Nombre que desees como se llame

fu Red.

Ventana para el Acceso a Nombre de la Red

Asistente para confipuracion de red

D& nombre a su red.

Hombee del grupo de trabap; .

E speacifique un nombre de grupo de rabajo para sured Todos lee squipos en su red deben
tener el mizmo nombee de grupo de trabap,

Ejemplos: CASa uw OFICINA

[ camss || Siguentes | | Cancels |

™
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Una vez que se ha terminado de configurar los datos de ordenador pulsa el botdn Siguiente,
Tendrds otra pantalla que te proporcionara todos los datos que recientemente configuraste,
esto se hace para que verifiques que todos los datos son Aceptables. Una vez confirmado todos
los datos pulsaremos el botdn siguiente y seguiremos las instrucciones del Ordenador para
culminar la instalacién del Servidor (HOST)

Asistente para configuracion de red

1 Lizto para aphcar la configuracion de red. .

El asistente apbcara la sspuiente configuracadn. Este proceso lardasd wnos minutos en
completarze y no pusde ser inberuampido.

Configus acider
Configuracidn de corneadn a Indemet: ~

Coneclarse & lravés de olio dispositive O equipo.

Descrpcitn de equpa: JEAM
Hombre de equipa JEAM
Mombre de giupa de tabajo: INICIOMS

Haga chic en Siguiente para aplhcas esta configuiacin.

[ <aAnas || Siguentes | | Cancete |

Después de haber hecho esto saldrd una ventana que dird que espere eso es porque estd
ferminando de configurar los datos de la Red. Espera no Desesperes puede ftardar varios
minutos.

Antafpndy pata conlguracies de red

L Epemve memuas o auchends conbspan eche scuapsa pa  nbuapar corma pacte e sed
ik a0 Ol i B el o e D e Wb

| 5 =
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Bien luego de que el Ordenador termine de configurar los datos saldrd otra pantalla que te
dard una serie de opciones y te preguntara que deseas hacer.

Asistente para confipuracién de red

Esta a punto de terminar. ..
g

= o Debe ejecutar el Asisterle para configuracion de red una vez en cada equipo de sured
1 Pata epacutar &l azistents an equipos sin Window: =P, pusde utiizar &l CD de Windows
#P o0 un Disco de configuacian de red.
Lllué desea hacer?
(&) Creas un Disco de configuracitn de red
(r Uzar &l Dizco de configuracidn da red que tengo
() Usar mi CO de Wwindows XF

() Finalizar el asistente. Mo necesfio ejecutar el asistente en olros equipos

Bien la serie de opciones son las siguientes:

1 = Crear un disco de configuracion de Red

2 — Usar el disco de configuracion de Red que
tengo

3 = Usar mi CD de Windows XP

4 — Finalizar el Asistente.

Tomaremos solamente la opcién N 4, Finalizar el
Asistente

OK; Para la configuracion de los protocolos (IP), La
mdscara de Subred y la Puerta de Enlace,
fendremos que abrir la Ventana Conexiones de
Red ubicada en el Panel de Conftrol, como ya lo
aviamos hecho en la ocasidn anterior.

Daremos un Clic con el botdn derecho del Mouse en el Icono Conexidn de Area Local. Luego
de haber hecho esta funcion aparecerd una pequefia ventana, que dird. Estado de conexiéon
de Area Local.

-1 Estado de Conexidn de drea local

General | Compatiblidad

Coremdn
Estada: Conectado
Druracadn: o009
Velocidad: 10,0 Mbps

Inbersadad de sefial

Ervviada ﬂ_ Fiecibida

Fraqueetes: o | 1]

A brvidad

| F‘mpiedades‘ | Drezactvar E

Corrar

Luego que aparezca esta Ventana, daremos un Clic en el Botdn Propiedades ubicado en la
parte inferior izquierda de la ventana.
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-t Propiedades de Conexidén de drea local

General | Autenticacin | Avanzadas |

Conectar usando:
HE Adaplador Ethesnet PC| Realtek RTLBOZSAS]

Esta coneadn wlilizs oo siguiertes elemenbos:

v 1B Cherte pars redes Mictosoft

[l Compantir impessoras v archoros para redes Microsoft
[ Programados de pagquetes QoS

[ ™= Protocolo Intemet [TCPAP)

Desctipcidn

Moshiar icono en el Seea de notihcacitn al conectarse

[ Aceptar | [ Concelos |

Luego que aparezca esta pantalla Buscaremos la opcidén que dice. Protocolo Internet (TCP/IP).
Nos ubicaremos encima del mismo y a continuacion daremos doble Clic.

Una vez que hayamos hecho esto tendremos una pequena pantalla que dird. Propiedades de
Protocolo Internet (TCP/IP)

- Propiedades de Conexidn de drea local

Geners | Auteriicacion | Avanzadas |
Comemciad g arwdr
HP Adspiadcs Ettestnet PO Realtek ATLBOEHAS)
E #ta cormaden uilizs os siguienbes ebeermnlo:

W gl:h:nl:puanede: Macrogah
" Comparts mpresoias ¥ aichivos pars redes Microgol
w Programaedor de pageste: Qo5

Prrcet ooz [rdesirmst: I TCPAF]

-
Deporipeciden
Prcdocoda TCPAP. El prolocoko de ted de Sees eshends
pradebaimrada qus permie |8 comunicacidn snine vanss isdes
conecladas endre 3i

[5¢] Mostran icono en o drea de notiicacidn ol conectase

[Acepter | [ Comceln
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Propiedades de Protoceole Intermet [TCP/IP) E|®
General

Puede hacer que la configuacidn IP e asgne subomdtic smente 5 su
red e compatible con este recurso. De lo conlraio, necesta consultar
con el adminiztiados de b 1ed cudl e la configuraciin [P apropiada

() Obterier unas dusccsin [P sutomiticamente
&) Uear la sguienits drscside 1P
Direccidn IF. 1685 . 192 . 0 F-

Mézcara de subied 256 255 . 0 0
Puerta de enlace predetenmarads 188 192, 0 1

o) Uear lag saguaerdas deacciones de ceridod DNS:
Sesvidor DNS peefendo:

Senvidor DNS albematien:

Opcacrss svanzada:,

| Aceptar | [ Cancelw |

Dentro de esta pantalla tendremos la direccién IP, La mdscara de Subred y La puerta de Enlace
predeterminada. Dentro de estas opciones aremos lo siguiente.

En la direccidn IP, aparecerd de Esta forma i )
La rellenaremos de esta manera............. [ 0
. 168. 192.0..1 |
La mascara de Subred... ... i i
L Erges e
Quedara de estaforma..............coc.oo... i 1
L. 2283, :2558: 0...0; |
Puerta de enlace predeterminada............. f ?

Bien: e

[ 168. 192.0..0 ]

Una vez que hayamos terminado de Hacer esta operacidon podemos proseguir con la
configuracion de las Estaciones de Trabajo.

Configuracion de las Estaciones:

En este espacio debemos ser muy cuidadosos ya que un pequefo error nos costaria mucho
tiempo y un mal funcionamiento, podria fraer graves consecuencias como un (Colapso). A

continuacién, abriremos en la barra de menu Inicio daremos un Clic en la Solapa de Panel de
Control.

71



5.4 Pruebas de comunicacién.

El primer paso serd encender todas las Estaciones Impresoras y otros Equipos instalados a la Red,
asegUrate que el Servidor esté conectado a Internet y que el concentrador este encendido y
funcionando, ofra forma de saber si las estaciones estdn conectadas con el Servidor es
abriendo el Panel de Control, dando doble Clic sobre el lIcono de Conexiones de Red. Una vez
alli ubica en el lado izquierdo una pequena pantalla llamada Otros Sitios, se le dard un Clic
sobre el Nombre que le diste a tu Red. Aparecerd otra pantalla en la parte superior izquierda
de la pantalla, alli dards un Clic en Ver Equipos de Red. Siguiendo estos sencillos pasos tendrds
una vista completa de todos los Equipos conectados a la Red, de alli podrds Monitorearlos y
acceder a ellos.

USO Y UTILIDAD DE LOS COMANDOS IPCONFIG Y PING.

A continuacién, vamos a ver cémo podemos controlar nuestra red a través de los comandos
IPConfig y Ping. Se trata de dos comandos de consola de Windows que nos permiten ver de
forma rapida una serie de informaciones sobre nuestra red y su estado. Antes de nada, vamos
arecordar cémo se accede al editor de comandos.

Conmectac s
Panet de cortroi

s pedetermunados
Lopuds y SOpOtE tECMCO

> Todos los programas Epecutar

Escnba e nombre del programa, carpeta, documento o
recurso de Internet que desea abnir con Windows.

En la ventana que se nos abre escribimos CMD vy pulsamos en Aceptar.

Con esto ya tenemos abierfa la ventana del editor de comandos.
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IPCONFIG:

El comando IPConfig nos muestra la informacion relativa a los pardmetros de nuestra
configuracién IP actual. Este comando tiene una serie de modificadores para ejecutar una
serie de acciones concretas.

Estos modificadores son:

/all Muestra toda la informacion de configuracion.

/allcompartments Muestra informacién para todos los compartimientos.

/release Libera la direccién IP para el adaptador especificado (IPv4 e IPvé).

/renew Renueva la direccidon IPv4 para el adaptador especificado.

/renewé Renueva la direccién IPvé para el adaptador especificado.

/flushdns Purga la caché de resolucion de DNS.

/registerdns Actualiza todas las concesiones DHCP y vuelve a registrar los nombres DNS.
/displaydns Muestra el contenido de la caché de resolucién DNS.

/showclassid Muestra todas los id de clase DHCP permitidas para este adaptador.

/setclassid Modifica el id de clase DHCP.

Vamos a centrarnos en la informacién que se nos ofrece al ejecutar IPConfig /all.

Para ello escribimos en el editor de comandos IPConfig /all y pulsamos Intro

CAWindows\system32\cmd.exe m

Microsoft Windows [Uersion 6.8.66801
Copyright <(¢c)> 2886 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Joze2IPCONFIG /ALL_

A continuacioén, se nos muestra toda la informacidn relativa a nuestra conexidén y configuracion

IP.
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CAWindows\system32\cmd exe -
Hicrozoft Windows [Uer in_6.8.68881
Copyright <{c> 2886 Mic soft Corporation. Reseyrwados todos los derechos.
BC:\Users \Jo=e>IPCONFIG ALL
Configuracidén IP de Windows
Nonby»e de hos o | T ta e
Sufijo DNS p ipal =
Tipo de nodo.

Enrutaniento IP habilitado.
Proxy WINS habilictado . .

Adaprtador» de Ethernet Conexién de &

Sufijo D S scific ra la
Descripc = = S A = = : Controladora de »ed NUIDIA nForce

Diveccién fisica. . alifa
DHCP habilitado . . . - m
Configuracién automaci hab
1tlo: diveccién IP
ién IPv4. . . = -
~a de subred - - - - - =
ién obtenida. = S = = = 36 * octubyre de 2887

BB-18-
i

C{Preferido>

T T

expira - : viernes=, de noviembre de 28867

rta de enlace pre m e i - : 192.168.1.
vido» DHCP - - - = > o w : 192.168.1.
D DHCPuG . . . . - - - > B1332979
Servidores DNS. . > - 58.61.258
54

|
1

BB.58.61

NetBIOS sobre TCP/IP. . habilitado

Ndaptadoy de tinel Conexién n Area localw:

Estado de = medic T s medios desconectados
Sufijo DNS specifico para la conexidn.
Descripcidn = S e T L | | L . Teredo Tunneling Pseudo—Interface

Diveccién fisica. . o e il i : B2-88-
bilitado . . . o o o 2 o o a = no
acién automatica habilicada . =3

Como podemos ver en la imagen, la informacién que nos ofrece es bastante amplia, pero
vamos a centrarnos en la que mds nos puede interesar y mds podemos usar.

DHCP habilitado. - Nos indica si el servicio DHCP estd habilitado o no.

Configuracion automdtica habilitado. - Nos indica si tenemos la configuracién de nuestra red
en forma automdtica.

Vinculo: direccién IPvé local. - Nos muestra nuestra la direccién IPvé de nuestra mdquina (en
SO que lo admitan).

Direccion IPv4.- Nos muestra la direccion P  actual de nuestra mdaguina.
Mdscara de subred. - Nos muestra cual es la mdscara de subred de nuestra red.
Puerta de enlace predeterminada. - Nos muestra la IP de |la puerta de enlace (normalmente de
nuestro router).

Servidor DHCP. - Muestra la IP del servidor DHCP al que estamos conectado.
IAID DHCPvé.- Muestra la informacidén sobbre DHCP en la versidon IPvé (en SO que lo admiten).
Servidores DNS. - Nos muestra la IP de los servidores DNS a los que estamos conectados.
Esta informacion es muy importante, ya que nos permite saber la IP de nuestro equipo, la Puerta
de enlace (que usaremos si queremos configurar nuestro router para entrar en él) y las DNS.
PING: Cuando hacemos ping c un equipo (ejecutamos el comando ping) o a una direcciéon IP

lo que hace el sistema es enviar a esa direccién una serie de paquetes (normalmente cuatro)
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de un tamano total de 64 bytes (salvo que se modifique) y queda en espera del reenvio de
estos (eco), por lo que se utiliza para medir la latencia o fiempo que tardan en comunicarse
dos puntos remotos. Una de las ventajas de ejecutar este comando es que los paquetes se
envian atacando directamente la IP a la que dirigimos el ping, lo que hace que una de sus
utilidades es comprobar la conectividad de nuestra red, ya que no estdn influidos por ningin
confrolador del sistema. Para comprobar el correcto funcionamiento de los elementos de
nuestra red podemos hacer tres pings en el orden que se especifica:

Un primer ping a nuestra IP local, con lo que comprobamos que nuestra tarjeta de red
funciona correctamente (en este caso hacemos PING 192.168.1.37).

498.433.219:25 — sl -t

— -
—
—
-

4
-

e
M USSR
» gl R SENg /www.tisco.com
i i -
m s e o
S~

X -
-
—

Host A
N

—
~ —
~

—_—
—

e
s Sco_com

Tm—e— --p'mg"“”w'd

Un segundo ping a nuestra Puerta de enlace, con lo que comprobamos que nuestro equipo se
comunica correctamente con nuestro router (en este caso hacemos PING 192.168.1.1).

Un tercer ping a la IP de nuestro servidos DNS, con lo que comprobamos que nuestro router se
conecta correctamente con el exterior, es decir, con Infernet (en este caso hacemos PING
80.58.61.250). Para comprobar nuestra conexidon de red podemos hacer ping a cualquier
equipo de nuestra red, con lo que podemos comprobar si estamos realmente conectados a
ese equipo, ya que en esta prueba no nos va a afectar ni configuraciones de Firewall (salvo
que lo configuremos expresamente para no admitirlos) ni permisos de acceso al sistema, puesto
que el ping se hace directamente sobre la tarjeta. También podemos hacer PING a una
direccién de una World Wide Web determinada. Por ejemplo, podemos hacer ping
www.telefonica.net y el efecto serd el mismo, siempre y cuando nuestro servicio DNS funcione
correctamente.

Al igual que ocurre con el comando IPConfig el comando PING tiene también una serie de
modificadores que en un momento dado nos pueden ser de utilidad.

Estos modificadores son:
-t Hacer ping al host especificado hasta que se detenga.
-a Resolver direcciones en nombres de host.

-n cuenta NUmero de solicitudes de eco para enviar.
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-l tamano Enviar tamano del bufer.

-f Establecer marcador No fragmentar en paquetes (sélo en IPv4).

-iTTIL Tiempo de vida.

-vTOS Tipo de servicio (sdlo en IPv4).

-r cuenta Registrar la ruta de saltos de cuenta (sélo en IPv4).

-s cuenta Marca de tiempo de saltos de cuenta (sdlo en IPv4).

-j lista-host Ruta de origen no estricta para lista-host (sdlo en IPv4).

-k lista-host Ruta de origen estricta para lista-host (sdlo en IPv4).

-w tiempo de espera Tiempo de espera en milisegundos para esperar cada respuesta.
-R Usar encabezado de enrutamiento para probar también la ruta inversa (sdlo en IPvé).
-S srcaddr Direccién de origen que se desea usar (sélo en IPvé).

-4 Forzar el uso de IPv4.

-6 Forzar el uso de IPvé.
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TEMA 06: RECURSOS COMPARTIDOS.

v
v

6.1 Archivos y carpetas compartidas.

En un equipo con
Windows XP, puede
compartir archivos
entre usuarios localesy
enfre usuarios
remotfos. Los usuarios
locales inician sesidn
directamente en su
equipo con su propia
cuenta o con una
cuenta de invitado.
Los wusuarios remotos
gue conectan con su
equipo por red tienen
acceso a los archivos
compartidos que hay
en el equipo. Puede
tener acceso a la U
Uso compartido simple
de archivos viendo las
propiedades de una
carpeta. Mediante la
IU Uso compartido
simple de archivos,
puede configurar a
nivel de carpeta los
permisos de recursos
compartidos y los del
sistema de archivos
NTFS.

,':-a eMule Plus vlo

G

6.1 Archivos y carpetas compartidas.
6.2 Niveles de acceso en archivos y carpetas compartidas.

3
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}
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decepted Uploads: 0 [ Accepted Uploads: Z
Transferred: OBytes | Transferred: 5,38 MB ﬂ
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Estos permisos se aplican a la carpeta, a todos los archivos de esa carpeta, a las carpetas
secundarias y a todos los archivos de las carpetas secundarias. Los archivos y carpetas que se
crean o copian en una carpeta, heredan los permisos definidos para su carpeta principal. Este
articulo describe coémo configurar el acceso a sus archivos dependiendo de los niveles de
permisos. Parte de la informacién que contiene este articulo acerca de los niveles de permisos
no estd documentada en los archivos del sistema operativo o en el archivo de Ayuda.

Con el uso de archivos compartidos en Windows XP, puede configurar cinco niveles de
permisos. Con la IU Uso compartido simple de archivos puede configurar los niveles 1,2, 3, 4y 5.
Para ello, Da clic con el botdn secundario del mouse (ratén) y después Da clic en Compartir y
seguridad para abrir la interfaz. Para configurar el Nivel 3, copie un archivo o carpeta en la
carpeta Documentos compartidos que encontrard debajo de Mi PC. Esta configuracién no
cambia cuando activa o desactiva la interfaz Uso compartido simple de archivos. La
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configuracion de Nivel 1 esla mds privada y segura, mientras que la de Nivel 5 esla mds publica
y menos segurd.

Los sistemas Windows traen activado "de serie" un sistema para poder compartir ciertos recursos,
orientado a facilitar dicha tarea en una red, como la que pueden formar varios ordenadores
domésticos o de una oficina. Netbios es una interfaz entre aplicaciones que fue desarrollada
por IBM para acceder a los recursos de redes locales. Dicho asi la cosa no parece ir mds alld,
pero es uno de los agujeros de seguridad de Windows mds frecuentemente ignorado, aunque
no pueda calificarse técnicamente como tal. 3Por qué? porque dicho protocolo es aplicado
por Windows a todas las conexiones, no sélo a las de red local sino también a las de Internet,
sin filtrar dicha circunstancia, 1o que se fraduce en que nuestro sistema es receptivo a esas
conexiones exteriores.

Mantener esa configuraciéon puede significar que alguien se conecte por uno de los puertos
destinado a esa interfaz de comunicacién y acceda a las carpetas o recursos designados (que
pueden ser desde impresoras compartidas, unas carpetas especificas o todo el disco duro).
Esto es comUnmente utilizado para entrar de una manera sencilla en ordenadores qjenos, vy
estd al alcance de cualquier aprendiz de Hacker. Alguien con algo mds de conocimientos
puede acceder a todo el sistema impunemente aprovechando las caracteristicas de
inseguridad de los sistemas Windows, averiguando passwords etc.

Nos preguntdbamos hasta qué punto era esto cierto, pues esta circunstancia nunca ha sido
considerada como "Agujero” por Microsoft y ha venido repitiéndose en cada sistema operativo
gue sacaba al mercado, con lo cual se supone que la gente ya debe saberlo y no tendrd
activado en sus equipos el compartir recursos si no lo necesita. Para empezar, ningun ordenador
que no forme parte de una red necesita compartir nada, salvo contadas excepciones, y 1os
ordenadores en red deben proteger el acceso a dichos recursos mediante passwords. Pues
bien, lo cierto es que los cortafuegos continlan registrando y blogueando muchos intentos de
conexién Netbios, y aprovechamos para decir que es bdsico disponer de un firewall, eso como
norma de seguridad n° 2. (La n® 1 es mantener un antivirus residente y actualizado.) Bueno, ya
estamos concienciados de la necesidad de mantenernos al tanto de aquello que pueda
significar una via de entrada a nuestro PC. Veamos ahora cual es el estado del mismo respecto
a Netbios.

Comprobando los recursos compartidos. Bdsicamente, en los sistemas Windows tenemos tres
maneras de requerir la informacidn sobre los recursos que estdn puestos a disposicion comun:

1. Por Aplicaciéon Grdfica de Windows.

2. Consultando el Entorno de Red

3. Consultando la informacién mediante un comando MS-DOS en una ventana del mismo.
Los recursos compartidos no ocultos, en un alarde imaginativo de los disenadores de Windows,
muestran una mano generosa que ofrece el recurso en cuestion: Veamos como comprobar
todas las carpetas establecidas para ser compartidas, sean ocultas o visibles:

En Windows XP.

- Inicio - Configuraciéon - Panel de control - Herramientas administrativas - Administracién de
equipos - Arbol - Administracién del equipo (local) - Herramientas del sistema - Carpetas
compartidas —

Recursos compartidos

79



Son visibles las que carecen del simbolo $ al final.

Administracion de equipos

5 Archivo  Accidn VMer  Ventana  Avuda
%= = || [ & 2
(=) Administracion del equipo flocal) Carpeta compa. .. | Ruta de acceso compartida | Tipa | # Conexic
=il Herramientas del sistema B2 ADMING W INDO WS windaovis o
+-[£1] Wisor de sucesos D c Windaws o
=g Carpetas compartidas. = D wWindows o
L= Rec.ursos zompaiides Bz Documentos © C\Documents and Settingst...  Windows u}
= Sesm.nes ) B=ES E:h \Windows u}
k-l Archivos abiertos - .
+ g Usuarios locales w grupos il i W!ndows o
+-A#] Reqistros v alertas de rendin nla G W!ndows 0
i L ndministradar de dispositivas BJIPCH Whindoms o
| =& Almacenamiento L 2, wWindows a}
| +-g=y Medios de almacenamiento e [ KN windows u}
§# Desfragmentador de disco LY L, wWindows u]
% Administracion de discos =My M wwindowes u]
+ _g}:& Servicios v Aplicaciones BN MY, windows u}
B OF o Windoas u]
= prints CHWIMNDOWSSyskem32isp. .. Wiindows u}
LS > < >

Inicio - Programas - Accesorios - Simbolo del sistema Ejecutamos net share

Son visibles las que carecen del simbolo $ al final.

Simbolo del sistema
C:srnet share

Recurso Descripcidn

Recurso predeterminado
Recurso predeterminado
IPC remota
Recurso predeterminado
WINDOWSSSystemd2sspoolsdrivers
Controladores de impresora
Recurso predeterminado
Recurso predeterminado
Recurso predeterminado
Recurso predeterminado
Recurso predeterminado
Recurso predeterminado
WINDOWS Admin remota
Recurso predeterminado
Recurso predeterminado
C:xDocuments and Settingz“All Users:Documentos

P A A R S A

L
E
D
c
K
G
0
M
C
F
C
N
J

Impresora LPT1: En cola Generic PostScript Printer
Impresora? USBAA1 En cola EPSON Stylus COLOR 488580
Impresoral LPT1: En cola Acrohat PDFUriter
Impresorad C:Documents and Setti En cola Acrobat Distiller

S5¢ ha completado el comando correctamente.
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Deshabilitando compartir recursos. En el caso de que no tengamos necesidad de compartir,
deberemos quitar las opciones que posibilitan hacerlo. Ademds, es conveniente tenerlo por
costumbre, y debemos recordar hacerlo después de formatear o actualizar nuestro sistema
operativo.

Eso es lo evidente, pero lo mejor es irse al registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBT\Parameters
y renombrar la clave TransportBindName a TransportBindNameX

Con esto se desactivan la interfaz Netbios (puertos 137, 138,139) y la smb (445). Esto es asi porque
para acceder a una sesidon Netbios en W2000 puedes acceder por el puerto 139 o por el puerto
445" Esto es aplicable, asimismo, a Win XP.

- Inicio - Panel de control - Conexiones de red - Conexion de drea local - MenU archivo -
Propiedades

Desinstalar "Compartir impresoras y archivos para redes Microsoft" y "Cliente para redes
Microsoft." o

Registro:

-i Propiedades de Conexidn de drea local _ . | Propiedades de Mis documentos i |

General | Autenticacion | Avanzadas General Comparti

Conectar usando:

£ Mo compartida

= Adaptador Ethernet 3Com 3C300T PO-bazed [genérico)

Nombre del recurso IDDEUMENTDS
compartido:

Comentario: I

E zta conexion utiliza los siguientes elementos:

E, Cliente para redes Microsoft
E Compartir impreszoras y archivos para redes Microsaft
L4 5 Programador de paguetes Qo5

Tipa de acceso:

 Silo lectura

¥ %= Protocola Internet [TCRAP) % Complata
| " Depende de la contrasefia
Dezcripoidn Cantrasefia de sdlo ectura: I

[ Mostrar icono en el drea de notificacicn al conectarze

Aceptar I Cancelar | Aplicar

[ Aceptar ] [ Cancelar ]

HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\NetBT\Parameters
y renombrar la clave TransportBindName a TransportBindNameX

Compartiendo recursos. En el caso de necesitar compartir los recursos, deberemos seguir unas
medidas de precaucién para la proteccidn del sistema, evidentemente lo principal es gestionar
adecuadamente la politica de acceso de los usuarios y sus acciones mediante passwords. Eso
significa que las contrasenas han de ser impuestas con criterios rigurosos de efectividad,
procurando que no sean cortas o evidentes y deben ser cambiadas cada cierto tiempo. Ver
"Contrasenas Seguras'. Se supone que tenemos activada de antemano la configuracién del
sistema para compartir, de otra forma habria que activarla recurriendo a las opciones
mencionadas en el paso anterior, pero a la inversa. Ahora vamos a establecer el control de
acceso a los recursos:
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Sélo lectura. Obviamente recomendable, ya que no permite la modificacién o borrado del
recurso.

Completo/Total. Para usuarios con necesidad de ejecutar acciones que modifiquen los
archivos.

Dependiendo de la contraseha. El recurso se dotard de dos contraseias, una de acceso al
mismo con permiso de solo lectura y ofra de permiso total. Dependiendo la contfrasena que
conozca el usuario tendrd uno u otro privilegio sobre el archivo.

Sentar una base. En XP la administracién de los recursos compartidos tiene otro concepto,
basado en una operativa multiusuario. Es por ello que es de suma importancia mantener desde
el principio una claridad de ideas y un orden en este aspecto.

Los administradores pueden establecer unas opciones de seguridad de confrasenas para las
cuentas de cada usuario local, que no vienen configuradas de inicio. De esta forma se
minimizan los ataques a los passwords, otra prdctica habitual del mundo Hack.

-Panel de conftrol - Herramientas administrativas - Directiva de seguridad local

En esta ventana obtendremos un drbol muy interesante y que merece ser revisado
detenidamente, pues ofrece la posibilidad de configurar las opciones de seguridad ajustando
el nivel de proteccidon a nuestras preferencias.

Por ejemplo, en las "Directivas de cuenta" - "Directivas de contrasena” podemos forzar a que las
contrasenas cumplan los requisitos de complejidad, la longitud minima, asi como la vigencia
maxima y minima de las mismas.

& Configuracidn de seguridad local

Archivo Accion Wer  Awuda
4= E

Configuracion de seguridad Directiva
—-[_& Directivas de cuenta
Rl ) Dircctiva de contrasefias
+-_8 Directiva de blogueno de cuentas
—-_& Directivas locales
+-[_@ Directiva de auditoria
& asignacion de derechos de usuario
& opriones de seguridad
[_7] Directivas de claves piblicas
|_7] Directivas de restriccidn de software
.g Directivas de seqguridad IP en Equipo locs

.ﬂ.lmacenar conkraseria usando cifrado
Fu:-rzar el hiskorial de contrasefias
Las contrasefias deben cumpliv los requ
Lnngil:ucl minima de la contraseria
'-.-'igencia maxima de la conkraseria
'-.-'igencia minima de la contraseria

+

+

+

£ | = >
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En las "Directivas locales” - "Asignacion
de derechos de usuario"

estableceremos determinados
permisos a los usuarios o los
reduciremos a la potestad del
Administrador. En  "Opciones de
seguridad"” tenemos directivas

relativas a seguridad de red, acceso
a redes, inicio de sesidn, dispositivos,
cuentas... aqui podemos habilitar y
deshabilitar o definir una larga serie
de opciones, algunas muy
interesantes... incluso podemos
cambiar el nombre de la cuenta del
Administrador y renombrar como tal
una cuenta sin privilegios, al objeto de
despistar al posible intruso que busque
asaltar esa cuenta tan golosa...
Designando recursos compartidos.

Lo primero es desactivar el "Modo
simple" del uso compartido de
archivos, en las Opciones de

Carpeta del Panel de Control:

General

Opciones de carpeta

Yer | Tipos de archivo || Archivas sin conexion

YWistaz de carpeta

Puede aplicar la vista que esta Lsando con esta carpeta para
&l rezto [como Detalles o Mozaicoz).

l Restaurar todaz las carpetas

Configuracion avanzada:

Mostrar informacion sobre el tamafio de los archivos en sugerencii &
Muostrar la ruta completa en la barra de direcciones

[] Mostrar la uta completa en la barra de titulo

Muostrar |3 vista de carpeta zimple en la lista de carpetas del Explol
[] Mo alujar en caché las vistas en miniatura

Ocultar archivos protegidos del sistema operativa [recomendada)

[] Ocultar las extensiones de anchivo para tipos de archiva conocida
Recordar la configuracion de vistas de todas las carpetas

[] Restaurar ventanas de capetas previas al inicio

[ Restaurar valores predeterminados l

[ Aceptar l [ Cancelar] [ Aplicar ]

De esta forma no limitamos las opciones de la pestana "Compartir' de las carpetas o recursos
elegidos, para que en lugar de que dicha pestana se muestre de esta forma...

Propiedades de Documentos compartidos

General | Compartic

Corpartir p zeqguridad local

e Para compartir esta carpeta con otros usuarios del equipo,
:%jg arrastrela a Documentos compartidos.

Para hacer esta carpeta v todas sus subcarpetaz
privadas de manera que =dlo usted tenga accesoa,
active la siguiente casila de verificacion.

Cornpartir ¥ seguridad en la red

W) Para compartir esta carpeta con los usuarios de lared y
los otroz usuwaros de este eguipo, active la siguiente
cazilla de vernificacion v escriba un nombre para el
recurzo compartido.

Compartir esta carpeta en la red
Mombre de recurso
compartido:

[ Permitir que usuarios de la red cambien mis archivos

tas acerca de compartir y sequnidad.

[_ Aceptar I [ Cancelar ] [ Aplicar ]

Una vez en este punto, asignaremos los permisos
designando los usuarios que queramos que
puedan acceder a esta carpeta. Estos lo hardn
autentificdndose con su propio password. Por
defecto, todos los usuarios tienen el mismo acceso
a los recursos, pero podemos agregar y quitar
usuarios, o permitir o denegar las acciones sobre los
archivos, crear grupos etfc. Es conveniente
clasificar en los mismos grupos a los usuarios con
igual nivel de acceso o accidn sobre los recursos,
asi como agrupar en las mismas carpetas los
recursos destinados a los mismos usuarios © grupos,
facilitando asi su administracién.

Para eso crearemos nuevos usuarios, desde esta
ventana de "Permisos" - Agregar - Seleccionar
usuarios o grupos. Desde aqui accedemos a las los
botones- "Tipos de objetos"... "Ubicaciones"... o
"Avanzadas'... donde podremos seleccionar las
caracteristicas de los usuarios o grupos a crear.

6.2 Niveles de acceso en archivos y carpetas compartidas.
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Activary desactivar la interfaz Rl il e e
Uso compartido simple de General | Compartit
archivos

{__,:«_1“? FPuede compartir esta carpeta con otros usuarios de la red.
= Fara compartirla, haga clic en Compartir exta carpeta.

En los equipos con Windows
XP Home Edition estd siempre
activada. La interfaz uso

< Mo compartir esta carpeta
& Compartir esta carpeta

A A Fecurso | iz imagenes |
compartido simple de compartida:
archivos estd activada de romentafio: |
manera predeterminada en Limits de &) M Aximo permitido

Euanos:

los eqUipOS con Windows XP 7 Permitir este n® de usuarios: I:l
Professional unidos a un grupo _

X X Fara establecer permisos de acceso 5 esta
de TrObOJO, LOS eqUIpOS con carpeta en la red, haga clic en Permizos.
Windows XP Professional que Fara configurar el acceso sin conexicn, haga

clic en Caché. Cache

se unen a un dominio solo
usan la interfaz cldsica de
seguridad y uso compartido

de archivos. Cuando usa la [ eceptar | [ Carcelar | [ aplicar |
interfaz

Uso compartido simple de
archivos (ubicada en las
Permizos de los recursos compartidos prOpiedOdeS de COrpefO), se
Mombres de grupos o usuarios: configuron tfanto los permisos
: | de archivos como los de
recursos compartidos. Si la
desactiva, tiene mds control
sobre los permisos concedidos
________________________________________________________________________________ a usuarios individuales. Sin
[ Agregar.. | [ ouitar ] embargo, para  mantener
seguras sus carpetas y archivos
debe tener un conocimiento
Cormbior % % avanzado de los permisos de
Lesr 1 recursos compartidos y de
NTFS. Si desactiva la interfaz
Uso compartido simple de
archivos, no se desactiva la
caracteristica Documentos
compartidos. Para activar o
desactivar la interfaz Uso
[ aceptar | | Cancelar | compartido simple de archivos
en Windows XP

Permisos de Mis imagenes

FPermizos de Todos Ferrmitir Dienegar

Control total

Professional, siga estos pasos:

1. Da doble clic en Mi PC en el escritorio.

2. En el menU Herramientas, Da clic en Opciones de carpeta.

3. Da clic en la ficha Ver y active la casilla de verificacién Utilizar uso compartido simple de
archivos (recomendado) para activar la interfaz. (Para desactivar la caracteristica, anule la
seleccién de esa casilla de verificacion.)
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Administrar los niveles de acceso a los archivos y recursos compartidos.
Puede usar la inferfaz Uso compartido simple de archivos para configurar cinco niveles de
acceso diferentes a los archivos y los recursos compartidos:

) Nivel 1: mis documentos (privado)

. Nivel 2: mis documentos (predeterminado)

. Nivel 3: archivos de documentos compartidos que estdn a la disposicidn de los usuarios
locales

. Nivel 4: archivos compartidos en red (fodos tienen permiso de lectura)

. Nivel 5: archivos compartidos en red (fodos tienen permiso de lectura y escritura)

Notas:

. De manera predeterminada, los archivos almacenados en Mis documentos son de Nivel
2.

. Las carpetas de los niveles 1, 2 y 3 sélo estdn disponibles para un usuario que inicie sesidn

localmente. Los usuarios que inician sesidén localmente incluyen al que la inicia en un
equipo con Windows XP Professional desde una sesion de escritorio remoto (RDP).

Las carpetas de los niveles 4 y 5 estdn a la disposicidon de los usuarios que inician sesidon
localmente, asi como a la de los usuarios remotos por red.

Nivel 1: mis documentos (privado).

El propietario del archivo o de la carpeta tiene sobre ella permiso de lectura y escritura. Nadie
mds puede leer o escribir en la carpeta o en los archivos que hay en ella. Todas las subcarpetas
gue estdn contenidas en una carpeta marcada como privada seguirdn siendo privadas a
menos que cambie los permisos de la carpeta principal.

Si es administrador del equipo y crea una contfrasena de usuario para su cuenta utilizando la
herramienta Panel de control de Cuentas de usuario, se le pedird que marque como privados
sus archivos y carpetas.

Nota: la opcidon de marcar como privada una carpeta (Nivel 1) sélo estd ala disposicidn de una
cuenta de usuario en su carpeta Mis documentos.

Para configurar en el Nivel 1 una carpeta con todos sus archivos, siga estos pasos:

1. Da clic con el botdn secundario del mouse (ratén) en la carpeta y, a continuacién, Da
clic en Compartir y seguridad.

2. Active la casilla de verificacion Convertir esta carpeta en privada y, a continuacion, Da
clic en Aceptar.

Nivel 2 (predeterminado):

Mis documentos (predeterminado). El propietario del archivo o de la carpeta y los
administradores locales del equipo fienen sobre ella permiso de lectura y escritura.

Nadie mds puede leer o escribir en la carpeta o en los archivos que hay en ella. Esta es la
configuracion predeterminada para todas las carpetas y archivos en la carpeta Mis
documentos de cada usuario. Para configurar en el Nivel 2 una carpeta con todos sus archivos,
siga estos pasos:

1. Da clic con el botdn secundario del mouse (ratén) en la carpeta y, a continuacién, Da
clic en Compartir y seguridad.

2. Compruebe que se ha anulado la selecciéon de las casillas de verificacidn Convertir esta
carpeta en privada y Compartir esta carpeta en lared, y Da clic en Aceptar.

Permisos NTFS locales:

. Propietario: Control total

Administradores: Control total

Sistema: Confrol total

Permisos de recurso compartido en red:

no compartidos
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Nivel 3:

Archivos de documentos compartidos que estan a la disposicion de los usuarios locales.

Los archivos que son compartidos con los usuarios que inician sesién localmente en el equipo.
Los administradores locales del equipo pueden leer, escribir y eliminarlos archivos de la carpeta
Documentos compartidos.

Los usuarios restringidos sélo pueden leer los archivos de la carpeta Documentos compartidos.
En Windows XP Professional, los Usuarios avanzados también pueden leer, escribir o eliminar
archivos de la carpeta Documentos compartidos. El grupo Usuarios avanzados sdlo estd
disponible en Windows XP Professional. Los usuarios remotos no pueden tener acceso a las
carpetas o archivos de Nivel 3. Para permitir que los usuarios remotos tengan acceso a los
archivos, debe compartirlos en red (niveles 4 6 5).

Para configuraren el Nivel 3 un archivo o una carpeta con todos sus archivos, inicie el Explorador
de Microsoft Windows y, a continuacidn, copie o mueva el archivo o carpeta en la carpeta
Documentos compartidos debajo de Mi PC.

Hard disk
Permisos NTFS locales: I
e Propietario: Control total —
o e a5CEer
e Administradores: Control total Boot Record
e Usuarios avanzados: cambiar l
e Usuarios restringidos: lectura
¢ Sistema: Conftrol total Boot Sectar
Permisos de recurso compartido en red: ¥
e no compartidos Mt ldr
MTFS . 5ys
, Mtoskrnl.exe
Nivel 4: compartidos en red (solo lectura). [
Los archivos son compartidos para lectura por OEEr?ting
, . wstem
tfodos Io; que estdan en la red. Todos los usuarios —- kemel Mode
locales, incluida la cuenta de invitado, pueden
h User Mode

leer los archivos. Pero no pueden modificar los ——
. . . Applications
contenidos. Cualquier usuario puede leer y

cambiar los archivos.

Para configurar en el Nivel 4 una carpeta con todos sus archivos, siga estos pasos:

e Da clic con el botén secundario del mouse (ratdn) en la carpeta y, a continuacién, Da clic
en Compartir y seguridad.

e Seleccione la casilla de verificacion Compartir esta carpeta en la red.

e Anule la seleccion de la casilla de verificacidn Permitir que usuarios de la red cambien mis
archivos y, después, Da clic en Aceptar.

Permisos NTFS locales:

e Propietario: Control fotal

e Administradores: Control total
e Sistema: Conftrol total

e Todos: lectura

Permisos de recurso compartido en red:
e Todos: lectura
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Nivel 5: compartidos en red (lectura y escritura).

Este nivel de acceso es el de mayor disponibilidad y menor seguridad. En este nivel de acceso,
cualguier usuario (local o remoto) puede leer, escribir, cambiar o eliminar un archivo de una
carpeta compartida. Recomendamos que este nivel sélo se utilice en una red cerrada que
tenga configurado un servidor de seguridad. Todos los usuarios locales, incluida la cuenta de
invitado, pueden leer y modificar los archivos.

Para configurar en el Nivel 5 una carpeta con todos sus archivos, siga estos pasos:

1. Da clic con el botén secundario del mouse (ratdn) en la carpeta y, a continuacién, Da clic
en Compartir y seguridad.

2. Seleccione la casilla de verificacién Compartir esta carpeta en lared y Da clic en Aceptar.

Permisos NTFS locales:

e Propietario: Conftrol total

e Administradores: Conftrol total

o Sistema: Control total

e Todos: cambiar

e Permisos de recurso compartido en red: Todos: Control total

Nota: todos los permisos NTFS que se refieren a Todos incluyen la cuenta de invitado.

Todos los niveles que describe este articulo son mutuamente excluyentes. Las carpetas privadas
(Nivel 1) no se pueden compartir hasta que dejen de estar marcadas como tales. Las carpetas
compartidas (niveles 4 y 5) no se pueden marcar como privadas hasta que dejen de estar
compartidas. Si crea una carpeta en Documentos compartidos (Nivel 3), la comparte enred y
permite después que los usuarios de red modifiquen los archivos (Nivel 5), los permisos para el
nivel 5 son efectivos para la carpeta, los archivos de la carpeta y las carpetas secundarias. Los
otros archivos y carpetas de Documentos compartidos siguen configurados en el Nivel 3.

Nota: La Unica excepcidn se produce cuando tiene una carpeta (SampleSubFolder) que estd
compartida en el Nivel 4 dentro de una carpeta (SampleFolder) que estd compartida en el
Nivel 5. Los usuarios remotos tienen el nivel de acceso correcto a cada una de las carpetas
compartidas. Los usuarios que han iniciado sesién localmente tienen permisos de escritura (Nivel
5) alas carpetas principales y secundarias.

Directrices

Recomendamos que sélo comparta en red las carpetas a las que deban tener acceso los
usuarios remotos de los otros equipos. Recomendamos que no comparta la raiz de la unidad
del sistema. Si lo hace, su equipo serd mds vulnerable a los usuarios remotos malintencionados.

La ficha Compartir del cuadro de didlogo Propiedades de la unidad incluye una advertencia
cuando intenta compartir una carpeta raiz (por ejemplo, C:\). Para continuar, debe hacer clic
en el vinculo Si ha comprendido el riesgo de compartir la raiz de unidad y aun desea hacerlo,
Da clic aqgui. Sélo los administradores del equipo pueden compartir la raiz de la unidad.

Los archivos que estdn en un dispositivo de sdélo lectura, como un CD-ROM compartido en los

niveles 4 6 5, sélo estardn disponibles cuando el CD-ROM esté en su unidad. Cualguier CD-ROM
gue se encuentre en su unidad estard a la disposicidon de todos los usuarios de la red.
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El permiso de un archivo puede ser diferente del de la carpeta que lo contiene si es cierta
alguna de las condiciones siguientes:

e Utiliza el comando move en un simbolo del sistema para mover un archivo a la carpeta
desde una carpeta de la misma unidad que tenga permisos diferentes.

¢ Usa una secuencia de comandos para mover el archivo a la carpeta desde una carpeta
desde una carpeta de la misma unidad que tenga diferentes permisos.

e Puede ejecutar Cacls.exe en un simbolo del sistema o una secuencia de comandos para
cambiar los permisos de archivos.

e Habia archivos en el disco duro antes de que instalara Windows XP.

e Cambid los permisos de archivo cuando la interfaz Uso compartido simple de archivos
estaba desactivada en Windows XP Professional.

Nota: los permisos NTFS no se mantienen en las operaciones de mover archivos cuando usa el
Explorador de Windows con la interfaz Uso compartido simple de archivos activados.

Si activa y desactiva Uso compartido simple de archivos, los permisos de los archivos no se
cambian.

Los permisos de NTFS y de los recursos compartidos no se cambian hasta que cambie los
permisos de la inferfaz. Si configura los permisos con la inferfaz Uso compartido simple de
archivos activados, sélo se ven afectadas las entradas de control de acceso (ACE) en los
archivos que se usan para el Uso compartido simple de archivos. Se ven afectadas por la
interfaz Uso compartido simple de archivos las siguientes ACE de la Lista de control de acceso
(ACL) de los archivos o carpetas: Propietario, Administradores, Todos, System

Solucién avanzada de problemas para configurar el uso compartido de archivos en Windows
XP

Un equipo basado en Windows 2000 Professional o en Windows NT 4.0 que se una a un dominio
0 un grupo de trabajo que se actualice a Windows XP Professional mantiene respectivamente
su pertenencia al dominio o grupo de trabajo vy tiene activada la IU cldsica de seguridad y de
uso compartido de archivos. Los permisos de los recursos compartidos y de NTFS no se cambian
con la actualizacioén.

De manera predeterminada, si actualiza un equipo que estd ejecutando Microsoft Windows 98,
Windows 98 Segunda edicién o Windows Millennium Edition que tenga permisos de compartir
"por recursos”" para Windows XP, la interfaz Uso compartido simple de archivos estd siempre
activada. Los recursos compartidos que tienen contfrasenas asignadas se quitan y los que tienen
contfraseias en blanco permanecen compartidos después de la actualizacion.

Si actualiza a Windows XP Professional un equipo que estd ejecutando Windows 98, Windows 98
Segunda edicidn o Windows Millennium Edition y ese equipo ha iniciado sesién en un dominio,
si ese equipo fiene activado el acceso al nivel de recursos compartidos y se une al dominio
mientras el programa de instalacién se estd ejecutando, el equipo se inicia con la interfaz Uso
compartido simple de archivos desactivada.

Los servidores de seguridad de Internet pueden impedir el examen y el uso compartido de
archivos

Cuando estd activada la interfaz Uso compartido simple de archivos, la administraciéon remota
y la edicién remota del Registro no funcionan tal como se esperaba desde un equipo remoto,
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mientras que las conexiones a los recursos compartidos administrativos (como C$) no funcionan
porque todos los usuarios remotos se autentican como invitados. Las cuentas de invitados no
tienen derechos administrativos. Cuando la interfaz Uso compartido simple de archivos estd
activada, si configuran las ACE de usuario especifico los usuarios remotos no se ven afectados
porque con esa interfaz activada todos ellos se autentican como invitados.

Los usuarios remotos pueden recibir un mensaje de "Acceso denegado” en un recurso
compartido con el que antes habian conectado correctamente. Este comportamiento se
produce después de que la unidad de disco duro se ha convertido a NTFS. Este
comportamiento se produce en los equipos con Windows XP que tienen activada la interfaz
Uso compartido simple de archivos y fueron actualizados a Windows 98, Windows 98 Segunda
edicidén o Windows Millennium Edition. Este comportamiento se produce porque los permisos
predeterminados de un disco duro que se ha convertido a NTFS no contienen el grupo Todos.
Se necesita el grupo Todos para que los usuarios remotos que utilizan la cuenta de invitado
fengan acceso a los archivos para configurar los permisos, anular el uso compartido de las
carpetas afectadas y volver a activarlo.
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TEMA 07: PERIFERICOS COMPARTIDOS

v 7.1 Periféricos y recursos compartidos.

v 7.2 Impresoras compartidas en Windows 7 y Windows XP

7.1 Recursos y periféricos compartidos.

> Lo

ok —

w“.

Entre los recursos compartidos se incluyen los dispositivos de almacenamiento ligados al
servidor, las unidades de discos dpticos, las impresoras, los trazadores y el resto de equipos que
puedan ser utilizados por cualquiera en la red.

Un servidor de impresidn ofrece la misma conectividad a una impresora que una tarjeta
adaptadora de red ofrece a una computadora.

Permite a todas las computadoras de la red compartir la misma impresora. Los servidores de
impresidén son a menudo un componente bdsico de las redes cliente/servidor.

PERIFERICOS
DE .

BACKLF”T TAFPE

—3

-—
% Diiskcsic Discs Suro
e L ———d, AILMACENAMIENTO

X Sosass R Ailasmcs
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Entre los productos de comunicacién se cuentan tarjetas de fax, médems y enrutadores que
hacen posibles conexiones con Internet. Todos estos productos le permiten comunicarse con
computadoras no conectadas a su red de drea local (LAN).

Como compartir un scanner en red con el Software RemoteScan.

El programa se divide en dos tipos de instalacion:

- Lainstalaciéon/es correspondiente a las computadoras clientes (las que van a usar el scanner
via red)

- Lainstalaciéon para la computadora servidor (donde estd alojado el scanner).

v@ RemoteScan Setup

Select Option 22,
Sedact o opton Deldow o cick Nest 10 Cordarsas AN HemﬂtESﬁan

Pleace solect one of the Iolovwng angasges:

() Englsih
(* Spansh
) Goeman
) Badan
() Freerch

) Duech

Instalacion de RemoteScan:

Primer paso. Abrimos el programa exectuable.
En la pantalla inicial elegimos el idioma en el cual queremos que este la interface del programa,
en nuestro caso elegimos espanol y damos click a Next

El contrato de licencia del programa, tildar la opcién de que estds de acuerdo con la licencia
y darle click en “Préximo” para continuar con la instalacion.

Debemos escoger segun el tipo de instalacién que estamos llevando a cabo, si deseamos que
la PC se conecte al scanner de la red (instalada en otra PC) debemos elegir la instalacion
“Cliente”, caso contrario, la instalacion “Camarero” (Server), en este caso le damos click a la
instalacion Cliente.
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¥ RemoteScan Satup

Licencie el Acuerdo
L o vt of cuoercy 00 Jo Boancd b

oot

La gaartlo: teremor un 14 dia “noquesbora-atked” s Gaantla Sirumtio. &
soltware 1o abaya para uthed, nasolos 1 quevenot Qe Lated pagae ot b i

|60 0 Gyt momanto duranto kot pervtos 14 dias daspoks qat tu conges g
Uthed no ze sabisfacen con nuachio software, nosolron reeebolainos 1u fxeck

d compiy

£l apoyo: RemctaSoan 1o 1oitians ablaments por st foro de poso en
W, deemandd escudtfla. com El apoyo del tekéfong etd depcedle conun
i dal conano del seivic, St usted antiny que tted necestid 0oy do
{bebfonn, por favor mos contacha par hacer bs anegio

LEGAL: ESTE SOFTWARE se FRCPORCIONS CLAS ES™Y NINGUNA
{GARANTLA EXPRESADA i IMPLICADA. INCLUYENDO, PERD no LIMITADD &, o

() Concuesdd & bz temnos do esle acusdo d s keercis
() Yo no concumdo & kot Wit de aste acusido do b koenns

| cpay || Pomo) | [ Cocor |

|; RemoteSean Setup

Las Dpclones selectos
Stboctus sus poens deto do ol ¢3¢ s contrusy Lingo

Hoga cho en s pecdhachos que usked quise para it e en sl computadans

(7]t Sclware o Cheri
7] inetale Schare da Camarero

| cpots [| Py | [ Coco |

Ahora, el programa nos avisa si queremos que automdticamente RemoteScan establezca los
permisos necesarios en el firewall para que el servicio funcione correctamente, o silo queremos
hacer nosotros manualmente, recomendado dejarlo como estd.

¥ RemoteScan Selup

Seloct Oplsons

Sedact your options below and chok Nead to contrus

 RemoteScan”

I you ate tuneeng Windows 2P o Windows 2003
ernotnScan can oy yous feowal 10 sllow poue Computers 1 e ResoteScan

(7] Modily my computeds frowad 1o allow RemateScan to an

L<a«xj] Neat » ][Cmod]

Click a “Next" y en seguida a Install.
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¥ RemoteScan Setup

Reooady 1o Install -~
Yo se now 1eady to matsl RemoteScan Oick Neot to cordrus \ Hemntesca“

Setup now has encugh indormation 80 ttart nctaling the softwae
1f pou veordd B Lo saake ary change: beloee confiresrg. cick Back. To aboet the
rutalation. chok Cancel

When you are ready 10 start nataling the softvware, cick on the Install button

L( Back I[ Install ] | Cancel J

Una vez finalizado, ya tendremos el programa, instalado en nuestro sistema operativo.
El proceso de instalaciéon “camarero” o sea, del lado del servidor, es exactamente igual que
al del cliente, la Unica variacion que tiene es cuando se llega a esta etapa.

% RemoteScan Setup

Seldect powr ophoma below and clck Neot lo contrue A\ Hemscan

Do you wart to stat the RemotaScan Secver after the mstall?

[¥es

| <Bock || MNew> | | cCaca |

Nos pregunta si queremos que automdticamente cuando termina la instalacion activar el
servicio de RemoteScan para que pueda el scanner ser compartido por las otras PC's de la red.
Ejemplo: Uso con Fireworks MX, abrimos el Fireworks Mx

Vamos a archivo...explorar...Adquisicion Twain.
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2 Macromedia Fireworks MX - Sin Hitulo-9.png

NN Edear Ve Selscocow  Modficy Texto Comandos FlRros Venhans  Ayuda

Nuevo Chri

Rber.., Chrh

Rber recente )
Recorstaur tabla. . |
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Ceny Chri+W

Selacoony Twan...

Le damos click y aparecemos en la siguiente pantalla de RemoteScan.

= RemoteScan™ 2004 RemoteScan Corp - Settings

To 1can a sogon. click and dag nthe § Scan Server
previowe windowr below

ALE mabooe.net - ho Lacad ot 3030 TS

190 1680173

Resolubon (dexd) | 100 e
PapetSe | A% Letter [210 mes x 297 mm) %

Colot 7 BW | 24 ba Colloe v

Scanreng Regon Wik Hesgihn
277 B 21.01 cm 2363 om
[[(Abct | | Provew | [ Scan | ClUsefosder (o= )

o

En la parte que nos dice scan server deberia ir seleccionada la computadora donde estd
conectado el scanner, verificar que la direccién ip coincida. Para dar comienzo al scaneo del
documento simplemente darle click a SCAN.

Nota de Aclaracién: Recuerden que para que funcione correctamente, van a tener que instalar

los dos componentes del programa, el cliente (en el pc donde queramos usar remotamente el
scanner, y el servidor, tendrd que instalarse en el pc donde este fisicamente el scanner)
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7.2 Impresoras compartidas en Windows 7 y Windows XP.

Como compartir Impresoras entre Windows 7 y Windows XP.

En este articulo se describe cdmo compartir una impresora en una red doméstica o en una red
que disponga de un enrutador o conmutador y cémo configurar el firewall de Windows para
activar el uso compartido de archivos e impresoras en Windows 7 y Windows XP. En una red
doméstica o de trabajo, no siempre se tiene un periférico por cada uno de los ordenadores de
la red, como por ejemplo una impresora por cada equipo. Sin embargo, es posible que un
periférico conectado a un equipo de lared sea utilizado por otro ordenador. Podemos suponer
gue se trata de una red a la cual estdn conectados el Equipo A y el Equipo B. Y que el equipo
A corre Windows 7, mientras que el equipo B corre Windows XP.

Mi PC Mi PC
= 5

Entormo de red

—

Impresora

Entonces, si el equipo A tiene una impresora conectada y el equipo B necesita utilizar esa
impresora, puede hacerlo sin necesidad de desconectar la impresora de su equipo original.

Cdémo activar compartir impresoras en Windows 7
1. Haz click en Inicioo .y luego en Panel de confrol.

=

Documentos

Admin

Notas rapidas

(% Recertes
.j Paint

Imagenes

Masica

Juegos

%> Conexion 2 Escritorio remoto
2 Equipo

(%.‘ Lupa
Panel de control

‘.rﬂ Sclitario

Dispositivos e impresoras
Programas predeterminados

Todes les pregramas Ayuda y soporte técnico

o
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2. Enla ventana del Panel de control, haz click en Redes e Internet.

I TR0 Paved e comet » lllbswrutonicerore P!
N
Agustar la configuracion del equipo Vorper  Categoss ¥ '
Sistema y segunidad Cuentas de usuario y proteccion
Newisat o extads del equps infantil
Macar una copia de sgunicded del wqops & Agreger o qutar suemss de vsusns
Burcar y comege probieea W Corfiguenr o Conteei paental pars tedes Joe
utuanes
oo iEana oy riencia y personalizacion
SaB,  Bage grups an o hogar y apcanes e wic ::u.m.l
cempanidy Combier Tonds de extsenn
NMMM’!]!MHO Auste resciuodn de paetads
Ver dapraniot ¢ imgreions W_Mygw
Agege un duptanee @ Comirar tecledon v st metpacs de entiads
—— -4 Comvitzar of idoma pars mostra
ik Accesibilidad

Fermau que indues sugiens pebvetiog Se
configeracion

TN L periantaitn v

3. Hazclick en Centro de redes y recursos compartidos.

m

m mb Mﬁtw .,W'w it vl"”la:?v-nhv’tv-vm ﬂ-‘

w"""""w“w“ w Cm&re&sxlms%m ]

Ve of 220050 y lad taress Su 1ed o€ 4 une red

Siskerna i yegendad Ve Jod agppet y dupandntt Se el Agregar us Sopdetve neliminge o ls ted
¢ Redes e nternet “ Grupo Hogar

Hardware y sonvdo Tezit grupo an o hogar y cpcione de wss compatide

Progremes Opoicnes de Intemet

Cuentas de uuane y Combar s pdgena priscigel & fox compiementos del explond

cdecciom nfanti Eummer el hatonal de enghmaotn y s ceckies

wa

Relsy idhomma y regvin

Accenbidad

4. Haz click en Cambiar configuracién de uso compartido avanzado.

Vermanagrincpst delPasalda /0t indormacin bisica de 1 red y configurar conexiones
e——— —eeee N compets
(22 Use-lecal.cem rtwrmet
Corvtyum Conlvprpien G e (Este egquips|
Sempartiss aanzede | Verla redes actives Conecty = dexcanests
Usodecal com Tipe Se sicess  Intarmet
ot de twtere Corensmes ¥ Comtritom S¢ pinn feent
Cambisr Se conliguostion Se nd
& Confegueds wne ruese COnendn o red
Confrguim use CONENtn iNlamEnce. Se bande anhe. e S00et0 telefansio, 30 hoc & VOIE o bien
L Wn EREST ¢ pUMa de ICKeD.
’ Cenudtane 2 uns radd
Sommibite C o voler s . de red malamb binada de sccwse
N 1245 1eleformc 0 VN
Fremat de Windewt
Grvpe Mopm * Lheger grape on o bogir § Spocter 3¢ LG COMpanTias
Cpoores de Intemet Cltenar #Ccess § MChATE 8 UMErescray WhCAdos en 0055 equpss 34 1s red o cambuar s
iy o %
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5. Marca la opcidn Activar el uso compartido de archivos e impresoras, y haz click en Guardar
Cambios.

B =

G(“;""“ Centen decedesy rec. » Cenleg de 110 COMpatAe L antads .5.,]' oo ol Pyeil e »

CamDiar 0pcones dé w30 COMPMTISS para dstintos pertiles de red

Wingons cres um gertd Se 1ed edegendionte pars cads red gun wie. Poede elaget cphooe especfon gans
cads perti

Cote 0 b (gerTil s0ul) =

Detecotn de reder

Cutndo se actne le deteccitn de redes, eite equpe puede ver strod egquecs y Sesatfines en by red
y €5 wvidie pare los Jemat aaupas an fe red Due &5 1 Setesonn de nsdes]

B Activw by deteccan de redes
Cezacto e deteccdn 3¢ redn

Compats widesg ¢ mpresoen

Cuando se Mte o wtd COMPAIGD de Mch 08 & ampretonnl, bog Ununnet e e red Podian tene
SCEIE 0008 ChEITS € FMOCRIDIN COMPERTIT e aTle SRUES

19 dctroar o uie compartiac de sechicss & amprescess |
Desacivir o uic cOMEanidc 3¢ pichn 0t ¢ irpiestigs

1o compartido de Iz capets putice

Cuando 3o pctrves ol uss comgantids de crpata vbices fos wesanics dele rad incleidos doy .

Instalacion de Impresoras

1. Haz click en Inicio 0 y luego en Dispositivos e impresoras.

@ Windows Media Center

—

i T e &
j‘ Tareas iniciales

al Admin
{755 Calculadora

Documentos
MNotas rapidas

% Recortes

"’f_‘c." Paint

Imagenes

Mauasica

Juegos

-
% Conexion 2 Escritorio remoto
4 Equipo

N
upa
- Panel de control

a—
- Sclitano ; .
‘!‘ Dispositivos e impresoras

Programas predeterminados

Todes los programas Ayuda y soporte técnico

2. Hazclick con el botdén secundario del ratdn en la impresora que desees compartir y haz click
en Propiedades de impresora.
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[=a]=]
OO [@ ¢« Hard.. » Disposit.., - | ‘,] l Buscar Dispositivos € impresorss -3

Agregar un dispositivo Agregar una impresora = - 7]

4 Dispositivos (4)

N rd

DELL 2007WFP US8 Entry USS Laser JUAN-PC
Keyboard

4 Impresoras y faxes (1)

Ver lo que se estd imprimiendo
Establecer como impresora predeterminada
Preferencias de impresién

[ Propiedades de impresora J

Crear accesc divecte

Solucionar problemas
Quitar dispositive

Propiedades

3. A continuacién, haz click en la etiqueta Compartir.

,
Q Impresora local|

Ubicacion:

Comentaric:

Modelo: MS Publisher Color Printer
Caracteristicas
Celon Si Papel disponible:
Doble cara: Neo 24 -
Grapa: No

Velecidad: Desconccido
Resclucién maxima: 600 ppp -~

[ Preferencias... ] [ Imprimir pagina de prueba J

[ Aceoter | [ Cancelar | [ spicar |

4. Enla etiqueta Compartir, haz click en Compartir esta impresora, luego en Aplicary en
Aceptar.
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General | Compartir Puertos | Openumavanzadae

{ Si comparte esta impresora, sélo los usuarios de |a red con un
ﬁ nembre de usuaric y una contrasena para este equipe pueden
imprimir en elia. Lz impresora no estara disponible cuando el equipo
entre en suspension. Para cambiar esta configuracien, use Centro de
rede§ Y FECUTSOS comgamdcg.

I ! Compartir esta imprescra I
Recurso

compartido:

Presentar trabajos de impresion en equipes cliente

Controladores

Si comparte esta impresora con otres usuarics que usan ctras
versiones de Windows, se recomienda instalar contrcladores
adicionales para que no tengan que buscar el controlador de la
impresora cuando se conecten a la impresora compartida,

[ Controladores adicionales... ]

5. Ahora Windows indicard con un pequeio icono que la impresora ya se encuentra

compartida.

=5 =3
OO f@ <« Hard,... » Disposit... - I ‘9 ] ' Buscar Dispositivos € iImpresorGs =3

Agregar un dispositivo Agregar una impresora =l @

« Dispositivos (4)

N oD

DELL 2007WFP USB Laser
Keyboond Mouse

JUAN-PC

+ Impresoras y faxes (1)

Impresora local  Estade: ﬁ
Mcdelo: MS Publisher Color Prin...

Categona: Impresora
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Coémo compartir una impresora en Windows XP. Ahora tendremos que conectar la
Computadora B (con Windows XP) con la A (Windows 7)

1. En la Computadora con Windows XP. Ve a Inicio, haz click en Ejecutar

Adminisirator

“~ Internet __J Mis documentos
& Internet Explorer :
5
Documentos recientes  »
(-I Correo electrénico wo
o Outlook Express

< / Mis imagenes

= » <
W <:nbolo del sistema / ™Mimasica

‘3 i #’ ™Mi PC
‘g Mis sitios de red

Remoducta de Windows
P G’ Panel de control

{ @ Paseo por Windows XP @, Configurar ac;gso Yy
programas predeterminados

b ) Asistente para transferencia s 'a‘ Impresoras vy faxes
de archivos y configuracio...

w Balnt 9) Ayuda v soporte Eécnico
/‘;) Buscar

Todos los programas D I 7—J Ejecutar...

@] Cerrar s&sian @l Apagar

:2 Inicio

En la ventana de Ejecutar escribe el nombre de la Computadora A empezando con
“\\Nombre del equipo”. En este ejemplo seria \\vcp1142esp y haz click en Aceptar.

Ejecutar

= Escriba el nombre del programa, carpeta, documento o
'E recurso de Internet que desea que Windows abra,

abrir: 1wpclld4Zesp w |

l Aceptar I[ ancelar ]’Examinar... ]

En la siguiente ventana haz click con el botdn secundario en la impresora y selecciona
Conectar.
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4.

¢ \\pcl142esp X
Mechivo Edcén Yer Favortos Heamentas  Ayuda &

CEER I AL R

Direceitn ﬂ “thlmm

Tareas de red i "\.ﬁ J
GARICEER Impresorasy  Tareas
Printing PCL 6 faxes  programadas

J Agreqar ur st de red

) Yer coneniones de red

) Configuree una red doméstica I Conectar...
0 para oficing pequefia

2 Configurss una red Crear aceago drecto
inalénbrica domestica o de . '
oficing peguedy Propiedades

iy Ver equipos del grupo de
trabajo

il\mxumwa
dspasitivos LPnP en la red

Aparecerd un cuadro de didlogo preguntdndote si quieres conectarte. Haz click en Si.

Finalmente, la impresora quedard instalada en la computadora B lista para usarse como una
local. Podrds ver en la lista de impresoras, la impresora que esta compartida.

Para ello:

Ve a Inicio, haz click en Impresoras y faxes.
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Administrator

£ Internet : ) Mis documentos

Intermnet Explorer

\ Documentos recientes »
&3] Correo electrénico th

o COutlook Express & ~
/ Mis imagenes
Simbolo del sistema Y Mimasica
Simirc
g .
& mis sitios de red
Reproductor de Windows
i G’ Panel de control
~® Paseo por Windows XP @, Configurar acceso y
programas pradeterminados
Asistente para transferencia | 5 .9' Impresoras y faxes I
de archivos v configuracio...
w Piik g)Ayudaysoportetémm

- Buscar

Todos los programas D 7] Ejecirar...

==
@' Cerrar sesién l © | Apagar

‘¢ Inicio

2. Podrds ver que la impresora aparece y estd lista para usarse.

"® Impresoras y faxes

Archivo  Edidén  Ver
\_‘) \J ’ /‘ﬁ"Bmeda ;;_' Carpetas -

Direcoiin |y Impresceas y Faxes

Favontos  Herramlentas  Ayuda

Tareas de impresion .

[E] Agregar uns impresora
&> Configurar la opcidn de Fax

Vea también

\2] Selucionar problemas de
mpreson

w Cbtener ayuda con fa
gresion

Detalles

Nota: si tienes otra impresora como predeterminada, recuerda que si quieres usar la
compartida tienes que hacer click con el botdn secundario en ella y seleccionar la opcién
Establecer como Impresora Predeterminada.
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TEMA 08: REDES INALAMBRICAS

v 8.1 Redes inaldmbricas wireless (WI-Fl)
v 8.2 Como conectarse a una red inaldmbrica

8.1 Redes Inalambricas Wireless (Wi-Fi).

Wi-Fi es un sistema de envio de datos sobre
redes computacionales que utiliza ondas de
radio en lugar de cables. La tecnologia WiFi
permite crear redes inaldmbricas, también
conocidas como  wireless. Las redes
inaldmbricas WiFi constituyen una tecnologia
de uso cada vez mds generalizado por
diversos equipos informdaticos: PCs,
organizadores (PDA), consola de video juegos
e incluso las impresoras también utilizan la
tecnologia WiFi para facilitar su conexién.

Los siguientes se conocen como tipos de
redes inalambricas WiFi:

e Ad-Hoc: No es preciso contar con un punto
de acceso que se encargue de la gestion de
la red, por cuanto cada miembro de la red
retransmite la informacién que recibe a los
otros miembros. Este modo es aconsejable
para uso en el hogar en el caso de una red
simple, donde ofrece la ventaja adicional de
la accesibilidad de su precio.

¢ Infraestructura: La gestién en este caso se
cenfraliza en un punto de acceso, de tal
manera que los datos que un host emite
llegan al punto de acceso y éste los transfiere
a los otros miembros de la red, ofreciendo
economia en el ancho de banda. Ademds, se
pueden conectar puntos de acceso entre si
(por cable o WiFi) para aumentar el alcance
de la red WiFi. Este fipo es de uso mds
frecuente, por cuanto ofrece mayor
seguridad en redes inaldmbricas.

En cuanto a la configuracion de las redes
inaldmbrica WiFi, los requerimientos minimos
para el efecto son:

e Un router WiFi o un punto de acceso -
necesarios  Unicamente en el tipo
antferiormente denominado infraestructura.
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e Una o mdas tarjetas WiFi, las cuales usualmente se conectan a un puerto USB, PCl o PCMCIA.
También existen adaptadores Ethernet / WiFi que son utilizados especialmente para las consolas
de videojuegos que solo disponen de un puerto Ethernet.

Infortunadamente, la tecnologia de redes inaldmbricas enfrenta, como uno de sus mds graves
problemas, la progresiva saturacion del espectro radioeléctrico, debida a la masificacion de
usuarios, lo cual tiene efectos adversos particularmente en las conexiones de larga distancia
(mayor de 100 metros).

En realidad, Wi-Fi estd disenado para conectar ordenadores a la red a distancias reducidas,
cualquier uso de mayor alcance estd expuesto a un excesivo riesgo de interferencias. La
instalacion de redes inaldmbricas WiFi sin consideracion convierte dichas redes en redes
abiertas, vale decir altamente vulnerables a los crackers, dejando desprotegida la informacién
que por ellas circula.

Enunciamos a continuacion las especiales caracteristicas de las redes inaldmbricas Wi-Fi, que
igualmente representan las ventajas de una tecnologia con expectativas de crecimiento
incalculables, son ellas:

Movilidad: desde cualquier sitio dentro de su cobertura, incluso en movimiento.

FAcil instalacion: mds rapidez y simplicidad que la extension de cables.

Flexibilidad: permite el acceso a una red en entornos de dificil cableado.

Facilidad: permite incorporar redes en lugares histéricos sin necesidad de extender cable.
Adaptabilidad: permite frecuentes cambios de la topologia de la red y facilita su
escalabilidad.

El estdndar IEEE 802.11 se basa en el mismo marco de estdndares que Ethernet. Esto garantiza
un excelente nivel de interoperabilidad y asegura una implantacién sencilla de las funciones y
dispositivos de interconexién Ethernet/WLAN.

A menudo, las infraestructuras de comunicacion basadas en esquemas de cableado

fradicionales no son factibles debido a motivos técnicos o econdmicos. En estos casos, los
productos inaldmbricos se erigen como alternativas flexibles a las redes cableadas.
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La fecnologia inaldmbrica también ofrece excelentes soluciones cuando se necesitan
instalaciones de red temporales.
Estas son algunas de las aplicaciones habituales de las redes WLAN:

- Redes temporales

- Motivos arquitectdnicos (leyes urbanisticas, proteccién de edificios histéricos, etc.)
- Aplicaciones méviles

- Soluciones de red flexibles

- LAN interconectadas

Los productos de red inaldmbrica son seguros no sélo respecto a otros productos electrénicos
y de red, sino, lo que es mds importante, respecto a las personas. Los productos de redes
inaldmbricas, estandarizados como IEEE 802.11, se han disenado para usarse en oficinas y otfros
lugares de trabajo. Por lo tanto, emiten un grado reducido de energia, lo cual es inofensivo. De
hecho, los niveles de energia son significativamente mdas bajos que las emisiones de los teléfonos
GSM comunes, que funcionan a unos 2 W en el caso de teléfonos de clase 2 GSM (intervalo de
frecuencia de 880-960 MHz).

£3 Bluetooth

Bluetooth.

Bluetooth es la especificacién “factor de alcance corto” “solucidén de radio a bajo costo,” y
permite la comunicaciéon inaldmbrica entre computadoras portdtiles, celulares (moviles),
impresoras, cdmaras y otros aparatos electronicos portdtiles a través de una frecuencia de
radio de alance corto. Bluetooth permite conectarse e intercambiar de informacién de forma
inaldmbrica.

¢De dénde viene el nombre Bluetooth?

El nombre de Bluetooth viene de Harald Bluetooth, rey de Dinamarca -940-985- quien unificd a
sU pais y lo convirtid al cristianismo y conquisto Noruega.

De acuerdo con los creadores de Bluetooth, Harald Bluetooth era reconocido por la habilidad
de ayudar a las personas a comunicarse, haciendo de éste un nombre apropiado para su
nuevo invento. Los logos de Bluetooth representan sus iniciales H y al B de las runas nérdicas.

Harald Bluetooth (Harald “Dientes Azules”) fue un gran rey Vikingo que unié Dinamarca y
Noruega en el siglo X. Su nombre quedard, no obstante, para siempre ligado a la tecnologia
revolucionaria que permite a los aparatos electronicos trabajaren en conjunto sin necesidad
de cables: el Bluetooth.

¢ Qué es Bluetooth?

Es la norma que define un estdndar global de comunicacién inaldmbrica, que posibilita la
fransmision de voz y datos entre diferentes equipos mediante un enlace por radiofrecuencia.

Los principales objetivos que se pretende conseguir con esta norma son:
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- Facilitar la comunicacioén entre equipos moviles vy fijos.
- Eliminar cables y conectores entre estos.

- Ofrecer la posibilidad de crear pequenas redes inaldmbricas y facilitar la sincronizacion de
datos entre equipos personales. La tecnologia Bluetooth comprende hardware, software y
requerimientos de interoperatibilidad, por lo que para su desarrollo ha sido necesaria la
participacion de los principales fabricantes de los sectores de las telecomunicaciones vy la
informdtica, tales como: Ericsson, Nokia, Toshiba, IBM, Intel, 3Com, Agere, Ericsson y Microsoft.

Posteriormente se han ido incorporando muchas mds companias, y se prevé que proximamente
los hagan también empresas de sectores tan variados como: automatizacion industrial,
magquinaria, ocio y entretenimiento, fabricantes de juguetes, electrodomésticos, etc., con lo
gue en poco tiempo se nos presentard un panorama de total conectividad de nuestros
aparatos tanto en casa como en el trabajo.

¢Coémo funciona Bluetooth?

El primer objetivo para los productos Bluetooth era los entornos de la gente de negocios. Por lo
que se pensd en integrar el chip de radio Bluetooth en equipos como: ordenadores portdtiles,
teléfonos moviles, agendas electronicas, auriculares... Esto generaba una serie de cuestiones
previas que deberian solucionarse tales como:

- El sistema deberia operar en todo el mundo.

- El emisor de radio deberd consumir poca energia, ya que debe integrarse en equipos
alimentados por baterias.

- La conexién deberia soportar voy y datos, y por lo tanto aplicaciones multimedia.

Para poder operar en todo el mundo es necesaria una banda de frecuencia abierta a
cualquier sistema de radio independientemente del lugar del planeta donde nos encontremos.

Sélo la banda ISM (médico-
cientifica internacional) de
2,45 GHz cumple con éste
requisito, con rangos que van
de los 2.400 MHz a los 2.500
MHz, y solo con algunas
variaciones de ancho de
banda en paises como
Francia, Espana y Japdn, y no
necesita licencia.

108


http://www.hispazone.com/conttuto.asp?IdTutorial=72
http://www.hispazone.com/conttuto.asp?IdTutorial=72
http://www.hispazone.com/conttuto.asp?IdTutorial=72

8.2 Como conectarse a una red inaldmbrica.

Pasos para conectarse a una red inaldmbrica:

Paso 1: barra de tarea

Iniciaremos buscando el icono de redes, que se encuentra en la barra de tareas, alli
podremos saber si la mdaquina tiene la red desconectada o no ha sido instalada.

Paso 2: busqueda de la red

N

ol B

Gp &P

Al encontrar el icono, damos click derecho sobre ély a continuacion nos saldrd un menu
textual, con varias opciones, de las cuales debemos seleccionar “ver redes inaldmbricas

disponibles”.
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Cambiar confguracion e Firewal de Windows

Abrir Conexiones de red

Papelera de
Reparar recidae

Yer redes inalambricas disponibles

5 |

LT Dy e

Paso 3: elegir red

En la ventana de conexiones de redes inaldmbricas, debemos seleccionar la opcién “elegir
una red inaldmbrica”. Luego, seleccionamos la opcidén “actualizar lista de redes” con esto
podremos ver las redes inaldmbricas a las cuales tenemos alcance.

‘1" Conexiones de red inalambricas

~ Elegir una red inalambrica

| Tarcas de red

@ Actupior Isp do redes )

Haga dic en cuaiguier elenento de la sguente Ista para conectarse a una red naldmbnca
en &l alcance o para obtensr mas nformacsn.

<a Configurar una red
Insiémbrica doméstica o
de ofiona pequefia

Tareas reiacionadas

j/ Informacion sobre redes No se enconird ninguNa red inalambrica centro del aicance.,
maldmbricas
Comprusbe que o nierruptor Haldmdnico en & equipo este encendico
41‘? Canbler = orden de ias Para ver una sta actuaiizads, haga dic en "Actusizar ista de redes”.

redes prefendas |

P Cambar configuracdn
avanzads
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Paso 4: redes disponibles

Luego de realizar el tercer paso, aparecerd la ventana como la siguiente imagen que indica
gue estd buscando las redes disponibles en tu computadora. Para que puedas efectuar los

pasos siguientes. Puede que se demore un poco, pero no te preocupes en esta misma
ventana te aparecerd el resultado.

- : o3
i"” Conexiones de red inalambricas

Terchs de s ' Elegir una red inalambrica

® Actusizar bst= de redes Haga dic en cuaiquier elemento de [a siguente Ista para conectarse a una red inaldmbeica
en el aicance o para obtener més nformacdn,

= Configurar una red
nalirbnica
de oficna pegueda

o

Tareas relacionadas

i U*-‘Oﬂﬂm sobre redes Suscanda redes inaldmbricas dentro del aicance...

D¢ Cambiar of orden de las
redes preferidas

> Camti 5 -
avanzada

Paso 5: datos para la configuracion

Como ven se ha encontrado una red inaldmbrica disponible, en este caso el nombre de
prueba es “Palma Del Rio-WIRELESS". Luego, seleccionamos el botdn “conectar”.

i’ Conexiones de red inalambricas

kel Elegir una red inalambrica

& Actialza lsta de redes

Haga dic en mlo“bmmwawwseamaredma
& el alcance o pars obtener mis nformacda,

2 Configrarunared
nEAmorics a0

Palma Del Rio-WIRELESS

Red inalambrics gqura

de oficing pequeiia

Tareas relacionadas

3 Informandn sobre redes
naldmbricas

i Cambiar el orden delas

redes peeferidas

4p Cembiar configurpcicn
avanzada

En el caso de "Palma Del Rio-WIRELESS", es una red libre. Por lo que no necesita ninguna clave.
Podemos pasarnos al Paso8
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Paso é: clave

Al intentar conectarnos a esta red inaldmbrica, nos solicita la clave de red para acceder a
ella, la introducimos y luego seleccionamos nuevamente el botdén “conectar”.

i Conexiones de red inaldmbiricas

Elegir una red inalambrica

Tareas de red

"’ Actsalzar ista deredes W&mwmw&bwmkmwamxama;edm

ere!ai:mopueobmmas

<2 Configurar tna red
Hosoh -

= requiere una clave de red (También Eamada dave WER o clave WPA). Una
dovedemdayudaapre«wqxnmmmsewmomred

B

Paso 7: asistente de conexion

El asistente de conexidn nos intentard conectar a la red seleccionada. Se completard sila
clave de red infroducida es correcta.

3 Conexignes de red inpléambricas

I Savens doved Elegir una red inalambrica

Q‘Adua\zxkzaderedes W&mmmmabmhmwamawmdndm
mddcu\c:opuoubwm&n

..onﬁqurawmred
inalambrica domestica o

En nuestro caso continuamos por aqui.
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Paso 8:red conectada

Sila red ha sido conectada exitosamente, nos aparecerdn los detalles de la conexion en la
siguiente ventana.

i Conexiones de red inalambricas r>i‘
Tarcasdivad . Elegir una red inalambrica

@ setusizar ksta de redes Haga dic en cuaiquier elements de ia siguente Ista para conectarse 3 Lna red naldmbrca
& ¢ slcance 0 para obtene mds informacdn,

) Caohigurar unared Conectado Y
nadvbrica doméstica o
ge oficna pequedta

Palma Del Rio-WIRELESS

Red inalambrica no segura ”

Taress relacionadas

JJ Informacdn sobre redes
Ay
Cambipr ¢l crdandelas
redes preferidas

3 Canibiar configiracitn
avanzata

Paso 9: seleccionar estado

Regresamos a la barra de tareas nuevamente realizando el paso 2 y seleccionamos
nuevamente el “estado”.

Deshabllitar
| Estado
Reparar

Ver redes inalambricas disponibles

Cambiar configuracion de Firewall de Windows

Abrir Conexiones de red

Pasé 10: velocidad de conexidn

En la ventana de Estado de conexiones de las redes inaldmibricas, nos muestra las
caracteristicas de la conexion: estado, red, duracién, velocidad, intensidad de sefal.
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(3 Estado de Conexiones de red inalambricas E?]

| General | Soporte |

‘ Conexidn

Estado: Conectadoe
Red: Palma Del Rio-WIRELESS

Duracién: 07:20:36
Velocidad: 11.0 Mbps

tensidad de senal: il.lﬂ

e
—  Racibidos

1 ((?)l

Actividad

Paquetes: | 95

‘ qumwades ][ Deshabiltar ][ VVer redes inslambncas 1

Paso 11: propiedades

Al seleccionar el botdn de propiedades, nos aparecerd en la misma ventana el adaptador de
red que se estd utilizando vy los tipos de componentes de red.
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<+ Propiedades de Conexiones de red inalambricas

General ( Redes inalémbricas | JOpciones avanzadas

Conectar usando:
HB itel[R) PRO/Vireless 22008 Netw ‘

Corfigurar...

Esta conexidn utdiza los siguientes elementos:

Cliente para redes Microsoft
vl B Compartirimpresoras y archivos para redes Microsoft
V| & Programador de paguetes QoS

%= Protocolo Intemet (TCP/IP)

Instalar.., Desinstalar Propledades

Descripcion

Pemie a su eguipo tener acceso & los recursos de una red
Microsoft.

Mostrar icono en el drea de notficacién al conectarse

Notificame cuando esta conexion tenga conectividad imtada o
nula

Paso 12: caracteristicas

En la pestana “Redes inaldmbricas” podemos definir, si esta conexién que creamos se

115



conectard automdticamente. También, podemos agregar nuevas conexiones, quitar, o ver
las propiedades.

- Propiedades de Conexiones de red inalambricas

| General | Redes inalamoricas [ Opciones avanzadas )

Usar Windows para establecer mi configuracion de red inalédmbrca

Redes dispenibles:

Haga clic en el siguiente boidn parz conectarse o desconeciarse de
redes inzldmbricas o para obtener mas informacidn acerca de ellas.

[ Ver redes inaldmbricas ]

Redes prefendas:
Conectar auzomaticamente z redes disponibles en &l orden siguiente:

§ Palma Del Rio.WIRELESS

l Agregar... ] [ Quitar ] [Pnopiedades]

Obtener més informacién acerca de cémo

A [Opciones avanzadas ]
T 0 inal

[Tceptar ] [ Cancelar ]

Paso 13: opciones avanzadas

En la pestana “Opciones avanzadas” se pueden definir las configuraciones de los cortafuegos
o Firewall, definir si la conexién ser&d compartida.

do Conexiones doe red inalambricas =2 15<) ]

| Saneral || Medes Nnaldmbnceas | Opciaoneas avanzasdas |
Fuwwall de Windows
Froteges mi Qe ¥y mi red imtandos o

IMmpidiendo el access al Mmemo desde
rtermust

Comexdn compantnds & ntemet

I ] Parntir ; ususnons de ot redaeas CoNeciarse = traves cae e
conencn a mtemet de eaxte egupo

Ostaners mads i ommaoidn acerce de
T S5 -

LS & lotaeaial

u Acectar ) (:EoncclL]

Este proceso puede ser aplicado tanto a computadoras de escritorio, portdtiles y PDA’s.

116



Reporte de resultadosde la practica

Nombre de la practica

Competencia que a desarrollar
segun el programa

La practica la realicé de manera:
Grupal Individual | Fecha de
realizacién

Desempenos que debo mostrar

El producto obtenido en la
prdctica es:

Lo que aprendi con la practica

Indicadores de la competencia
que trabajé

Donde puedo aplicar lo
aprendido

Con qué contenidos de otras
unidades de aprendizaje se
relaciona

En dénde encontré informacion
complementaria para trabajar la
prdactica

Como seleccioné la informacion
utilizada

Criterios con los que me
evaluaron

Qué mads me gustaria aprender
sobre el tema

117




Céamaras de vigilancia

Una de las principales aplicaciones en el uso de redes en la
actualidad es la vigilancia mediante cdmaras, las cuales pueden
ser observadas de forma remota, ahora que ya conoces el 90
funcionamiento y la instalacién de redes es un hecho que puedes ¢ ./ ®
instalar este tipo de equipos, los cuales no requieren de un 4/
servidos, son accesibles en cuanto a costo, requieren un minimo

de materiales para su instalaciéon y pueden conseguirse de forma \,
sencilla. Ente tipo de dispositivos pueden ser de manera desde un ‘(L J
computador, Tablet, teléfono, etc., con la posibilidad de observar e —

y/o vigilar de manera remota lo que pasa en el lugar donde se
instala la cdmara, existen muchas alternativas de modelos vy tipos,
haciendo viable la posibilidad de que ofrezcas el servicio de
instalacion a casas y/o negocios.

Dos principales tipos de cdmaras de vigilancia

e Cdmaras analdgicas: estas cdmaras son unidas por un cable coaxial a un televisor o un
monitor, donde las imdgenes se muestran. Envian flujos continuos de datos (barrido) a un
dispositivo de almacenamiento (registrador digital).

e Cdmaras IP: la cdmara IP permiten una conexidén a una red informdtica (conectada a

Internet) o por cable Ethernet o por Wi-Fi (inaldmbrica). Las imdgenes fimadas pueden ser

registradas y consultadas en tiempo real desde una PC o un smartphone via Internet.

Utilizar una camara IP
La instalacion y la utilizaciéon de estas cdmaras se desarrollan en cuatro etapas:

e Conectarla cdmara de vigilancia al router: la utilizacién de un cable es necesaria en esta

etapa.

e Encontrary atribuir la direccion IP de la cdmara (este paso necesita una contraseia,
disponible en el equipo vendido).

e Colocarla cdmara en un lugar estratégico.

e Una vez que el router esté sincronizado con la cdmara, el flujo de imagen es accesible en

linea mediante una pdgina web (acceso protegido por contrasena).

Los elementos técnicos de una cadmara de vigilancia

e Calidad de laimagen: para las cdmaras IP, la calidad de la imagen es determinada por la

resolucion de visualizacién (1600 x 1200 pixeles = muy alta resolucion).
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El sensor: el elemento esencial, situado detrds del objetivo, que permite captar la luz.

La luminosidad (lux): la luminosidad es expresada en lux (comprendida entre O, la
oscuridad ftotal y 50 000 lux).

El objetivo: varia segun el dngulo deseado de vision.

Las diferentes categorias de cadmara de vigilancia

Cdamaras infrarrojas: por la noche, utilizan los diodos emisores de luz (LEDs) colocados
alrededor de su lente para detectar en los brillos infrarrojos (ondas de calor) y retransmitir
las im&genes en blancas y negro.

Cdmaras para el dia y la noche: se adaptan automdticamente en modo dia o en modo
noche segun el nivel de luminosidad.

Cdmara discreta en forma de domo, domos motorizados (rotaciones posibles), cdmaras
espia (que se funden en el decorado).




A continuacién, el procedimiento para la instalacion de una cdmara IP, para un modelo de la

marca Lloyd’s, que se asemeja en gran medida a otras marcas de este tipo de cdmara, con

caracteristicas de costo muy accesible, con movilidad de casi 360°, con audio en ambas vias,

visién nocturna, facil de conseguir en conocida cadena de tiendas con presencia nacional,
b d

efc.
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GLOSARIO

@: Arroba (en inglés significa "at" [en]). En las direcciones de e-mail, es el simbolo que
separa el nombre del usuario del nombre de su proveedor de correo electronico. Por
ejemplo: pepe@hotmail.com.

Acceso directo: es un icono que permite abrir mas facimente un determinado
programa o} archivo.
ADSL: Asymmetric Digital Subscriber Line. Tecnologia para tfransmitir informacién digital
a elevados anchos de banda. A diferencia del servicio dial up, ADSL provee una
conexion permanente y de gran velocidad. Esta tecnologia utiliza la mayor parte del
canal para enviar informacion al usuario, y sélo una pequena parte para recibir
informacion del usuario.

AGP: puerto acelerador de grdficos. Permite correr velozmente archivos grdficos
tridimensionales.

Al: Artificial Intelligence: Inteligencia Artificial.

Algoritmo: conjunto de reglas bien definidas para la resolucion de un problema. Un
programa de software es la franscripcion, en lenguaje de programacion, de un
algoritmo.

Amazon: libreria mundial online. Ofrece mds de un milldon de titulos a través de Internet.
AMIBIOS: una de las marcas de BIOS mds usadas.

Ancho de banda (bandwidth): expresa la canfidad de datos que pueden ser
fransmitidos en determinado lapso. En las redes se expresa en bps.

Antivirus: programa que busca y eventualmente elimina los virus informdticos que
pueden haber infectado un disco rigido o disquete.

AOL: America Online: proveedor de servicios de Internet de los Estados Unidos.
Apache: servidor web de distribucion libre. Fue desarrollado en 1995y ha llegado a ser
el mds usado de Internet.

Archivo adjunto: archivo que acompana un mensaje de e-mail. Es apropiado para el
envio de imdgenes, sonidos, programas y otros archivos grandes.

ARPA: Advanced Research Proyects Agency: Agencia del Departamento de Defensa
de los Estados Unidos que cred ARPANet, la red que dio origen a Internet.

ARPANet: Advanced Research Proyects Agency Network: Red de comunicacion
desarrollada por ARPA a fines de la década de los 60. Se la considera el origen de la
actual Internet.

ASCIl: American Standard Code of Information Interchange: Codigo normalizado
estadounidense para el infercambio de la informacion. Coédigo que permite definir
caracteres alfanuméricos; se lo usa para lograr compatibilidad enfre diversos
procesadores de texto. Se pronuncia "aski".

Attachement: archivo adjunto.

APC: Asociacion para el Progreso de las Comunicaciones. Algunas de las redes que
conforman dicha Asociacion son: Alternex (Brasil), Fredsnaetet (Suecia), GreenNet
(Inglaterra), Nicarao (Nicaragua), Peacenet/EcoNet/ConflicNet/HomeoNet (USA),
Pegasus (Australia) y Web (Canadd).

Asincronico: Forma y estilo de transmisién de datos en la cual el envio y la recepcion
no estdn sincronizadas.

Bandeja de entrada: buzén de entrada.
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Base de datos: conjunto de datos organizados de modo tal que resulte facil acceder
a ellos, gestionarlos y actualizarlos.

Bit: abreviatura de binary digit (digito binario). El bit es la unidad mds pequena de
almacenamiento en un sistema binario denfro de una computadora.

Bookmark: anotfacion, en el navegador, de una direccidon de Internet que se
almacena para agilizar su uso posterior. En el programa Internet Explorer, se llama
"Favoritos".

Qboot (butear): cargar el sistema operativo de una computadora.

Bps: bits por segundo.

Browser: navegador.

Buffer: drea de la memoria que se utiliza para almacenar datos temporariamente
durante una sesidon de trabagijo.

Bug: bicho, insecto. Error de programacién que genera problemas en las operaciones
de una computadora.
Bus: enlace comun; conductor comun; via de interconexion. Método de interconexion
de dispositivos mediante una sola linea compartida.

Bus serial: método de fransmision de un bit por vez sobre una sola linea. (Véase bus y
serial.)

Buscador, motor de bUsqueda: search engine. Es un programa, ubicado en un sitio de
Internet, que recibe un pedido de busqueda, lo compara con las entradas de su base
de datos y devuelve el resultado. Algunos de los mds conocidos: Yahoo, Altavista,
Lycos, Infoseek.

Buzoén de entrada: carpeta de un programa de e-mail donde aparecen los mensajes
recibidos.

Buzén de salida: carpeta de un programa de e-mail donde aparecen los mensajes
enviados.

By default: por defecto; predeterminado.

Byte: unidad de informaciéon utilizada por las computadoras. Cada byte estd
compuesto por ocho bits.

Bell standards: Modem standart de los Estados Unidos, desarrollado por Bell.

Binario: Archivo de computadora no fextual.

Bulletin Board System (BBS): Sistema que trabaja en un computador brindando
servicios, consulta a documentos organizados por temas (forums), acceso al sistema
operativo del computador para poder dar comandos, etc. Aunque el acceso suele
ser via modem, también se puede operar el sistema localmente.

Cablemédem: Dispositivo que permite conectar una computadora a Internet a fravés
de la conexion de coaxil de la television por cable. No es realmente un mddem ya que
no debe modular/demodular porque el sistema es puramente digital. Se perfila como
una de las posibilidades de conexion que resolverian la problemdtica del limitado
ancho de banda que se puede obtener a través de una conexidon telefénica. Ver
DirectPC.

Cache: Aimacenamiento intermedio o temporario de informacion. Por ejemplo, un
navegador posee un cache donde almacena las Ultimas pdginas visitadas por el
usuario y, si alguna se solicita nuevamente, el navegador mostrard la que fiene
acumulada en lugar de volver a buscarla en Internet. El término se utiliza para
denominar todo depdsito intermedio de datos solicitados con mayor frecuencia. Ver
Proxy Server.
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Chat: Sistema de conversacién en linea que permite que varias personas de todo el
mundo conversen en tiempo real a fravés de sus teclados. Existen varios sistemas de
chat, uno de los mas difundidos es el IRC.

Click-throughs: Sistema de medicion que almacena la cantidad de veces que un
cliente potencial hace click en un banner de publicidad y visita el sitio del anunciante.
Utilizado como métrica para la venta de espacios de publicidad en los sitios Web.
Conexion remota: Tipo de comunicacidn que permite acceder a un computador
remoto como si se tratase de una terminal local del mismo.

Cookies (galletitas): Pequenos archivos con datos que algunos sitios Web depositan en
forma automdtica en las computadoras de los visitantes. Lo hacen con el objetivo de
almacenar alli informacion sobre las personas y sus preferencias. Por ejemplo, la
primera vez que un navegante visita un site y completa algun formulario con sus datos
y perfil, el sistema podrd enviarle una cookie al asignarle una identificacion. Cuando el
usuario retorne, el sitio Web pedird a la computadora cliente la cookie y, a fravés de
ella, lo reconocera.

Cracker (pirata informdtico): Persona que se especializa en violar medidas de
seguridad de una computadora o red de computadoras, venciendo claves de acceso
y defensas para obtener informacion que cree valiosa. El cracker es considerado un
personaje ruin y sin honor, a diferencia del hacker. Ver Firewall.

Cross-platform (multi-plataforma): Programa o dispositivo que puede utilizarse sin
inconvenientes en distintas plataformas de hardware vy sistemas operatfivos. Un
programa en lenguaje Java posee esta caracteristica.

CSLIP (Compressed Serial Line Internet Protocol, Protocolo Internet Comprimido para
Lineas Seriales) Una variante comprimida del protocolo SLIP, que permite una conexion
via médem mds rdpida.

Hit (acceso o pedido): Unidad de medicién de accesos ha determinado recurso.
Forma de registrar cada pedido de informacién que un usuario efectia a un server.
Por ejemplo, en el caso de un sitio Web, la solicitud de cada imagen, pagina y frame
genera un hit. Por lo tanto, para conocer en realidad cudntos accesos hubo, debe
dividirse la cantfidad de hits por la cantidad de objetos independientes (texto, frames
e imagenes) que una pdagina contiene, o usar un contador de accesos.

Hipertexto: Concepto y término inventado por Ted Nelson en 1969. Nelson era un
famoso visionario de la informdtica que investigd durante 25 anos, las posibilidades de
intferaccion entre las computadoras y la literatura. Uno de los conceptos basicos para
el desarrollo de la WWW. El hipertexto es una forma diferente de organizar informacion.
En lugar de leer un texto en forma continua, ciertos términos estén unidos a ofros
mediante relaciones (enlaces o links) que tienen entre ellos. El hipertexto permite saltar
de un punto a otro en un texto, y a través de los enlaces (con un simple click sobre las
palabras subrayadas y en negrita), permite que los navegantes busquen informaciéon
de su interés en la Red, guidndose por un camino distinto de razonamiento. Algunos
programas muy difundidos, como la Ayuda de Windows o las enciclopedias en CD-
ROM, estdn organizadas como hipertextos.

Home page (pdgina principal o, de entrada): Pagina de informaciéon de la Web, escrita
en HTML. En general, el término hace referencia a la pdgina principal o de acceso
inicial de un site.
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Host: Actualmente, sindbnimo de servidor. Computador central con el cual se
comunican otros computadores de menor jerarquia y usualmente de menores
recursos.

Hosting Ver Farming.

Hostname (nombre de un host): Denominacion otorgada por el administrador a una
computadora. El hostname es parte de la direccidn electronica de esa computadora,
y debe ser Unico para cada mdqguina conectada a Internet.

HTML (HyperText Markup Language, Lenguaje de Marcado de Hipertextos) Lenguaje
que define textos, subgrupo del SGML, destinado a simplificar la escritura de
documentos estandar. Es la base estructural en la que estan disenadas las pdginas de
la World Wide Web. Su definicidon estd a cargo del Web Consortium.

HTTP (HyperText Transfer Protocol, Protocolo de Transferencia de Hipertexto)
Es el mecanismo de intercambio de informacion que constituye la base funcional de
la World Wide Web.

Hyperdocuments (Hiperdocumentos) Documento que tiene estructura de hipertexto,
pero contiene ademds referencias a objetos multimediales (como sonidos, imagenes,
videos).

Hyperlink: Enlace entre dos nodos de un hipertexto.

Intercambio de archivos: Transmision de volumenes de informacién en forma rdpida y
confiable.

IAB (Internet Activities Board, Panel de Actividades de Internet) Comité coordinativo
creado para el diseno, ingenieria y administracion de Internet. Supervisa al IETF.

IANA (Internet Assigned Numbers Authory, Autoridad de Asignacién de NUmeros de
Internet)

Organismo que asigna los numeros IP a las instituciones que desean participar de
Internet. Actualmente funciona junto a Internic.

IETF (Internet Engineering Taskforce. Fuerza de trabajo de Ingenieria de Internet) Gran
comunidad abierta de ingenieros, operadores, vendedores e investigadores cuyo
propdsito es coordinar la operacion, administracion y evolucion de Internet. Mds datos
en http://www.ietf.org/

IMO (In My Opinidn, En Mi Opinién) Una de las siglas utilizadas en los mensajes de
Internet. También
IMHO (In My Humble Opinion, En Mi Humilde Opinidn).

Impressions (visualizaciones) Unidad de medida que verifica cudntas veces un
navegante ve un determinado banner de publicidad.

Inteligencia Artificial (Artificial Intelligence o Al) Rama de la computacién que analiza
la computadora y sus posibilidades de poseer inteligencia. La A estudia las habilidades
inteligentes de razonamiento, capacidad de extraccidén de conclusiones y reacciones
ante nuevas situaciones de las computadoras y sus programas. El razonamiento es
parecido al del cerebro humano (no es lineal, se aprende de cada situacién). Existen
dos ramas de la IA: la fuerte (strong) sostiene que llegard el dia en que puedan
construirse programas que sean realmente inteligentes y computadoras pensantes. La
débil (weak) considera que las computadoras sdlo pueden ser disefadas para
convertirse en importantes herramientas para modelar y simular el pensamiento
humano.

Interficie (Interfaz): Cara visible de la pantalla. Aquello que interactia con los usuarios
en los programas de informdtica, los videojuegos o la red Internet. La interficie abarca
las superficies de las pantallas y su diseno, pero también el lenguaje usado por las
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personas que interactuan, los botones y los mensajes de error, entre otros aspectos de
la comunicacion persona - ordenador - persona.

Internet Adress: Sindbnimo de nUmero IP. NUmero asignado que identifica a un server en
Internet. Estd compuesto por dos o fres partes: nUmero de red, nUmero opcional de
sub-red y nUmero de host. Ver direcciones electronicas, DNS.

Internet Worm: Programa similar a un virus de computadora creado por Robert Morris,
un estudiante de Cornell University que fue famoso en 1988. El Worm se aprovechd de
una falla de seguridad de un programa de e-mail muy utilizado y causd desastres al
reproducirse sin limite, infectando y luego dejando catatdnicas a la mayor parte de las
computadoras conectadas a Internet. El pdnico causado por el virus fue tan grande
que generd el nacimiento de varios organismos dedicados a investigar las fallas de
seguridad de los programas.

Internets: La red de computadoras mds extendida del planeta, que conecta y
comunica a mas de 50 millones de personas. Nacié a fines de los anos sesenta como
ARPANet y se convirtid en un revolucionario medio de comunicacién. Su estructura
técnica se basa en millones de computadoras que ofrecen todo tipo de informacion.
Estas computadoras, encendidas las 24 horas, se llaman servidores y estdn
interconectadas entre si en todo el mundo a través de diferentes mecanismos de lineas
dedicadas. Sin importar qué tipo de computadoras son, para intercomunicarse ufilizan
el protocolo TCP/IP. Las computadoras que utilizan las personas para conectarse y
consultar los datos de los servidores se llaman clientes, y acceden en general a fravés
en un tipo de conexién llamado dial-in, utilizando un médem y una linea telefénica.
Internet: Denomina un grupo interconectado de redes locales, que utilizan un mismo
protocolo de comunicacion.

InterNIC (Internet Network Information Centfre, Centro de Informacion de Red de
Internet) Centro de informacion que almacena documentos de Internet: RFCs vy
borradores de documentos. Organismo que se ocupa de otorgar grupos de nUmeros
IP y direcciones electrénicas a cada organizacidén que desee conectarse a Internet,
garantizando que sean Unicas. Mas dafos en http://www.internic.net/.

Intranet: Utilizacion de la tecnologia de Internet dentro de la red local (LAN) y/o red de
drea amplia (WAN) de una organizacion. Permite crear un sitio publico donde se
centraliza el acceso a la informacion de la compania. Bien utilizada, una intranet
permite optimizar el acceso a los recursos de una organizacién, organizar los datos
existentes en las PCs de cada individuo y extender la tarea colaborativa entre los
miembros de equipos de frabajo. Cuando una intranet extiende sus fronteras mas alla
de los limites de la organizacioén, para permitir la inftercomunicaciéon con los sistemas de
otras companias, se la llama Extranet.

IP (Internet Protocol): Protocolo de Internet definido en el RFC 791. Confirma la base del
estandar de comunicaciones de Internet. El IP provee un método para fragmentar
(deshacer en pequenos paquetes) y rutear (llevar desde el origen al destino) la
informacion. Es inseguro, ya que no verifica que todos los fragmentos del mensaje
lleguen a su destino sin perderse en el camino. Por eso, se complementa con el TCP.
IP NUmero o direccién (IP address) Direcciéon numérica asignada a un dispositivo de
hardware (computadora, router, etc.) conectado a Internet, bajo el protocolo IP. La
direccion se compone de cuatro niUmeros, y cada uno de ellos puede ser de 0 a 255,
por ejemplo 200.16.232.123. Esto permite contar con hasta 256 elevado a los 4 nUmeros
para asignar alas computadoras: cerca de 4 mil millones. Las direcciones IP se agrupan
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en clases. Para convertir una direccion IP en una direccion electronica humana (por
ejemplo, http://www.37sur.com/ se utilizan los DNS.

IPvé (IP version 6) Propuesta para aumentar los nUmeros IP disponibles, utilizando seis
grupos de nUmeros en lugar de cuatro. Probablemente sea vdalido a partir de 1998. Mas
informaciéon sobre este nuevo estandar en http://www.cis.ohio-
state.edu/htbin/rfc/rfc1885.html.

IRC (Internet Relay Chat) Uno de los sistemas mds populares de charlas interactivas
(chats) de multiples usuarios via Internet. Permite que miles de personas de todo el
mundo se rednan a "conversar' simultdneamente en forma escrita.

IRTF (Internet Research Taskforc, Equipo de Investigacion de Internet) Comunidad de
investigadores de redes, generalmente enfocados a Internet. Dedicados al avance
tecnoldgico de la Red y asociados a la ISOC.

ISDN (Integrated Sevices Data Network, Red Digital de Servicios Integrados) Tecnologia
rapida de conexion para lineas dedicadas y fransmision de datos. Se utiliza para tener
acceso aInternet o a una videoconferencia. Si bien esta fecnologia existe hace varios
anos, aun se encuentra poco difundida.

ISOC (Internet Society, Sociedad Internet) Asociacion civil sin fines de lucro integrada
por profesionales, técnicos, investigadores y gente interesada en colaborar en la
difusion, desarrollo y organizacion de la comunidad Internet. Estd constituida por
capitulos (chapters), es decir, asociaciones regionales. Para mds informacion
http://www.isoc.org/, ISP (Internet Service Provider, Proveedor de servicios de Internet)
Ver Provider.

Java: Lenguaje de programacién creado por Sun Microsystems. Desde su aparicion,
Java se perfila como un probable revolucionario de la Red. Como lenguaje es simple,
orientado a objetos, distribuido, interpretado, robusto, seguro, neutral con respecto a
la arquitectura, portable, de alta performance, multithreaded y dindmico. Java es un
lenguaje de programacion, un subset seguro de C++. Subset, porque algunas
instrucciones (como las que tienen que ver con la administracion de memoria) no se
pueden usar. Seguro, porque agrega caracteristicas de seguridad a los programas. Un
applet de Java se baja automdticamente con la pdagina Web y es compilado vy
ejecutado en la mdquina local. Permite, entre otras cosas, agregar animaciéon e
interactividad a una pdgina Web, pero su caracteristica mds importante es que un
programa escrito en Java puede correr en cualquier computadora. Para mds datos
http://java.sun.com/.

Javascript: Lenguaje de scripts para utilizar en pdginas Web desarrollado por
Netscape. Permite aumentar la interactividad y la personalizacién de un sitio.

LAN (Local Area Network, Red de Area Local) Red de computadoras interconectadas,
distribuida en la superficie de una sola oficina o edificio. También llamadas redes
privadas de datos. Su principal caracteristica es la velocidad de conexion. Ver WAN y
MAN.

Latencia: Lapso necesario para que un paquete de informacion viaje desde la fuente
hasta su destino. La latencia y el ancho de banda, juntos, definen la capacidad vy la
velocidad de una red.

Latency: Ver Latencia.

Linea dedicada (Leased line) Forma de conexién a Internet (con acceso las 24 horas)
a través de un cable hasta un proveedor de Internet. Esta conexion puede ser utilizada
por varias personas en forma simultdnea.

Link: Ver Enlaces.
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Listas de interés: Ver Mailing List.

List serv: Software robot usado para la administracion de un servidor de mailing list.
Ampliamente utilizado.
Log: Archivo que registra movimientos y actividades de un determinado programa (log
file). Utilizado como mecanismo de control y estadistica. Por ejemplo, el log de un Web
server permite conocer el perfil de |os visitantes a un sitio Web.

Login: Proceso de seguridad que exige que un usuario se identifique con un nombre
(user-ID) y una clave, para poder acceder a una computadora o a un recurso. Ver
Telnet.

Linx: Browser de Web en modo texto, que no permite ver imdgenes. AUn es
ampliamente utilizado por quienes navegan desde estaciones UNIX.

Mail Robot (auto responder) Programa que responde e-mail en forma automdtica,
enviando al instante informacion. Simplifica la tarea de administrar un correo. Los
programas utilizados para administrar mailing lists son un tipo de mail robofs.

Mailing List (listas de interés) Modo de distribucion de e-mail grupal. Mecanismos de
debate grupales entre distintas personas interesadas en un determinado fema.
Similares en concepto a los newsgroups, pero no es necesario utilizar un servidor
especial ya que los mensajes son recibidos por el usuario como correo electrénico.
Majordomo: Uno del software de tipo mail robot usado para la administracion de una
mailing list.

MAN (Meftropolitan Area Network, Red de Area Metropolitana) Red que resulta de
varias redes locales (LANs) interconectadas por un enlace de mayor velocidad o
backbone (por ejemplo, de fibra éptica) en varias zonas. Es el tipo de estructura de red
que se utiliza, por ejemplo, en un campus Universitario, donde se conectan los diversos
edificios, casas de estudiantes, bibliotecas y centros de investigacion. Una MAN ocupa
un drea geogrdfica mds extensa que una LAN, pero mas limitada que una WAN.
Mensajes interactivos: Intercambio de informacion breve transmitido en forma
inmediata entre personas conectadas simultdneamente.

MIME (Multipurpose Internet Mail Extensions, Extensiones Multipropdsito para e-mail)
Formato especifico de codificacion para la transferencia de correo electronico y
attachments entre dos computadoras; contiene cualquier tipo de datos. M&s moderno
que el UUEncoding; aunque menos difundido.

Modem local: Es el mddem que se encuentra en su computadora, desde el cual Ud.
redliza la llamada al médem remoto.

Modem remoto: Es el mdédem que se encuentra en ofra computadora, a la cual Ud.
llamard para comunicarse desde su mddem local.

Moos (Multiuser Object Oiented MUDDs) Similares a los Mudds.

Mosaic: Primer browser de gran difusion, utilizado para navegar la Web. Desarrollado
en febrero de 1993 por Marc Andreseen, fundador luego de la empresa Netscape.
Motor de buUsqueda Ver Buscador.

Mudd (Mulfi user Dungeons & Dragons, castillos multi-usuarios) Conjunto de juegos
virtuales de texto para jugar a través de Internet. Originados en las universidades vy
basados en los llamados juegos de rol (role-playing games). Consisten en "universos"
virtuales con cientos de partes, definidos por programadores, donde los parficipantes
deben resolver acertijos y enigmas, muchas veces con la ayuda de ofros jugadores.
Multimedia Combinacion de varias tecnologias de presentacion de informacion
(imdagenes, sonido, animacién, video, texto) con la intencidon de captar tantos sentidos
humanos como sea posible. Previomente a la existencia de la multimedia, el
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infercambio de informacién con las computadoras estaba limitado al texto. Luego,
con el nacimiento de las interfaces de usuario grdficas y los desarrollos en video vy
sonido, la multimedia permitié convertir el modo de comunicacion entre personas y
dispositivos aumentando la variedad de informacioén disponible. El uso de la multimedia
fue la razén principal por la que la World Wide Web facilitd la difusion masiva de
Internet.

Navegar: Recorrer la Web, sin destino fijo, siguiendo enlaces o direcciones.
Navegador: Ver Browser/Web browser.

Netiquette: Reglas de etiqueta, usos y buenas costumbres de Internet. Surgieron como
una serie de politicas informales de "ouen comportamiento”, y se difunden de usuario
en usuario para mantener vivo el espiritu de respeto propio de la Red. Un ejemplo de
estas reglas es no escribir mensajes de correo electronico todo en letfras MAYUSCULAS,
ya que equivale a jGRITAR!

Newsgroups (grupos de debate) Mecanismos de debate grupales entre personas de
todo el mundo interesadas en un determinado tema. Permiten crear mensaqjes
publicos, que los usuarios pueden crear, leer y contestar. Son distribuidos diariamente
por toda Internet. También es el drea en la que se agrupan los mensajes publicos segun
su tematica. Similares en concepto, aungue no en funcionamiento, a las mailing lists.
Nickname (Nick, sobrenombre o alias) Nombre de fantasia que un usuario de Internet
utiliza, por ejemplo, para participar de un Chat.

Request (pedido) Solicitud de informacién o datos que una computadora cliente
efectUa a un servidor.

RFC (Request For Comment, pedido de comentario) Documentos a fravés de los cuales
se proponen y efectian cambios en Internet, en general con orientacién técnica. Los
RFC son formularios con una estructura determinada, que pueden ser generados y
distribuidos por cualquier persona que tenga una buena idea para cambiar o mejorar
algun aspecto de Internet. Las propuestas que contienen estos documentos se
analizan, modifican y se someten a votacion. Siresultan Utiles, son puestas en prdctica,
convirtiéndose asi en normas de Internet. La mayoria de los aspectos técnicos de la
Red nacieron primero como RFCs, por eso hoy en dia hay cientos de ellos. Se puede
consultar una base de datos en hipertexto de los RFC en http://www.auc.dk/RFC.

SSL (Secure Socket Layer, Capa de Seguridad) Estédndar para transacciones
electréonicas encriptados que estd siendo ampliamente utilizado para hacer negocios
via la Red. Ver SET.

Standard. Ver Norma.

Streaming (Transferencia Continua) Sistema de envio continuo de informacidén, que
permite, por ejemplo, ver un video a medida que se baja de la Red.

Stylesheets (hojas de estilo): Novedosa facilidad de HTML, similar a la que poseen los
procesadores de texto, que permite definir un pardmetro de diseno que se repite en
todas las paginas de un sitio.

Sysop (System operator, operador del sistema): Persona encargada de la
administracién y el mantenimiento de un host. Ver Postmaster y Welbbmaster.

Tag (efiqueta): Cddigo marcador de estructura de lenguaje HTML utilizado para
estructurar las pdaginas de la Web.

Telnet (Unix) Programa que permite el acceso remoto a un host. Ufilizado para
conectarse y controlar computadoras ubicadas en cualquier parte del planeta.
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Thread, threaded messages (hilacidon, mensajes hilados): Mensajes de correo
electréonico, (de un newsgroup o una lista de interés), relacionados al mismo tema, o
que son respuestas a un mismo asunto.

Throughput: Rendimiento final de una conexion. Volumen de datos que una conexion
brinda como resultante de la suma de su capacidad vy la resta de los overheads que
reducen su rendimiento. Ver Red.

UUCP: (UNIX-to UNIX Copy Program, o UNIX-to UNIX Communications Protocol). Es el
conjunto de conceptos que permiten copiar archivos de un sistema Unix a otro en
forma automdtica.

Virus: Pequenos programas de computadora que tfienen la capacidad de auto
duplicarse y parasitar en otros programas. Una vez que se difunden, los virus se activan
bajo determinadas circunstancias y, en general, provocan algun dano o molestia. Ver
Worm.

Verénica (Very Easy Rodent-Oriented Netwide Index to Computarized Archives) Una
herramienta de busqueda, que explora bases de datos de Gophers. Ver Gopher
W3C (World Wide Web Consortium) Organizacién que desarrolla estdndares para guiar
la expansion de la Web. Organizado por el CERN y el MIT y apadrinado por varias
empresas. Su Website es http://www.w3.org/. Ver Sistemas Abiertos.

WAIS (Wide Area Information Services, Servicio de Informacion de Grandes Areas)
Herramienta que permite la buUsqueda de informacion en grandes bases de datos
remotas. Estd cayendo en desuso desde el nacimiento de la World Wide Web.

WAN (Wide Area Network, Red de drea amplia) Resultante de la interconexion de
varias redes locales localizadas en diferentes sitios (distintas ciudades o paises),
comunicadas a fravés de conexiones publicas (lineas dedicadas). La conexidon puede
ser fisica directa (un cable) o a través de un satélite, por ejemplo. La conexidn es mds
lenta que una LAN. Ver MAN, RED.
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